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Internet Protocol Suite  
  .شود شود،گفته ميكه در اينترنت و شبكه هاي مشابه استفاده مي ارتباطبه مجموعه اي از پرتوكل هاي  

Internet Protocol Suite  به نامTCP/IP شود،هم شناخته ميTCP/IP  يكي از پرتوكل هاي معروف در

  .اينترنت است

Internet Protocol Suite ها به ترتيب لايه. شامل چهار لايه انتزاعي است 

 ، link layer, Internet Layer, Transport Layer, Application Laterلايه ها  محدوده و .است

 .كننديم يفتعردسترسي عمليات هاي پرتوكل هاي هر لايه را 

  .نيز به فرم زير است OSIري انتزاعي معما

  

 ..هر لايه عملياتي براي حل كردن مشكلات آن محدوده عملياتي دارد

  .پرتكل هاي هر شبكه به تفكيك در جدول زير نوشته شده است برخي
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BGP • DHCP • DNS • FTP • HTTP •IMAP • IRC • LDAP • 
MGCP • NNTP •NTP • POP • RIP • RPC • RTP • SIP •SMTP • 
SNMP • SSH • Telnet •TLS/SSL • XMPP  •  

Application 
Layer 

TCP • UDP • DCCP • SCTP • RSVP •ECN  •  Transport 
Layer 

 
IP (IPv4, IPv6) • ICMP • ICMPv 6 • IGMP •IPsec  •  

Internet 
Layer 

ARP/InARP • NDP • OSPF •Tunnels (L2TP) • PPP • Media 
Access Control (Ethernet, DSL, ISDN, FDDI) 

Link Layer 

 
 

Application layer protocol  
. به شبكه خواهند بود ييابستفاده از لايه فوق، قادر به دستدر اين لايه ، با ا يكاربرد يبرنامه و ابزارها يتمام

  .گردند  يو مبادله اطلاعات كاربران استفاده م يمنظور فرمت دهه موجود در اين لايه ب يپروتكل ها

Telnet  

FTP  

NFS  

SMTP  

SNMP  

DNS  

DHCP  

POP3  

HTTP  
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Telnet 
 .و استفاده از يك كامپيوتر ديگر به كار مي رود loginدر اصل پروتكلي است كه براي 

كردن معمولا اولين  تلنت. كنيد Telnetشما روشن شود، بايد به آن پورت  ياينكه عملكرد يك پورت برا يبرا

ها در صورت بسته نبودن  از پورت يزيرا بعض دهد، يهك كردن يك سايت انجام م ياست كه يك هكر برا يكار

 .هستند ياطلاعات بسيار مهم يآن سرور، معمولا حاو يرو

تا حد خيلي زيادي شبيه چيزي  2000و نيز ويندوز  Unixدر لينوكس يا انواع ديگر  Telnetاجراي  روش

برويد مي توانيد در قسمت برقراري تماس با انتخاب  Hyper Terminalدر حقيقت هم اگر به درون . است

TCP/IP  مستقيما از آن به عنوانTelnet استفاده كنيد. 

 Telnet  ميگويد  "كارولين مينل" دچه فايده اي داردر هك چه نقشي داره و: 

 : شما مي توانيد] خودمون در ويندوز Telnetمثل همين [ Telnetفقط با يك سرويسگير " 

 . بفرستيد ايميل !

 . سايتها را بخوانيد) متن برنامه(سورس  !

به ميزبانهاي وب وروديهاي غير منتظره بفرستيد كه مي تواند سبب دريافت پاسخهاي شگفت انگيز و  !

 . گاهي غير قانوني شود

 . ز ديگر سرويسهاي كامپيوترهاي ميزبان وب ورودي دلخواه خود را بدهيدبه بسياري ا !

در سرويسهايي كه ميزبانها، روترها و حتي كامپيوترهاي شخصي مردم در منزلشان در اختيار شما مي  !

  ".گذارند كاوش و جستجو كنيد

 . يمرو يم يرز يربه مس Telnetفعال كردن  براي

Control panel  <   Administrator tools  <    Services   <    telnet 
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شود  يم Telnet serverما به صورت  ميستس مياستفـــاده كن Servicesاز  Telnetردن فعال ك يبرا راگ

به صورت  يستمس)  يمفوق برو يربه به مس ينكهقبل از ا(  يمكن يرا راه انداز cmd  ،telnetاگر در  يول

Telnet client يشودم . 

 يسترا در ل Telnetنام  يمزنرا ب netstat –aفرمان  cmdدر  Servicesدر  Telnetپس از فعال كردن  اگر

  .مينيب يورت ها مپ

  

 FTP- File Transfer Protocol  

FTP راه  يوتراز كامپ يلهاكردن فا يكپ يبرا يكه بطور گسترده ا يدر سطح برنامه كاربرد يعپروتكل سر يك

 ينتا از فرام يدهدبه كاربر امكان م ينپروتكل همچن ينا يگردمورد استفاده قرار مTCP/IPشبكه  يكدور 

FTPدور استفاده كنند  هرا يستمها در س يكتوريو دار يلهامثلا فهرست فا يلهاكار با فا يبرا 

 

TFTP -Trivial File Transfer Protocol  
FTPكردن  يفراهم نموده است و اغلب برا يتبار سنجرا بدون اع يلاز كه امكان انتقال فا ينگارش ساده شده ا

  يردگ يمورد استفاده قرار م Downloadنصب يبرا يازمورد ن يلهايفا

 

NFS- Network File System  
NFS  دهند تا به گونه  يامكان م يونيكسو  يندوزو يكار يستگاهشده كه به كاربران ا يعتوز يستمس يلفا يك

 .هستند  يمحل ييداشته باشند كه گو يابيراه دور دست يها يلها و فا يركتوريبه دا يا

 

SNMP-Simple Network Management Protocol    
گوناگون  يلوسا يتباشند بر فعال يو نرم افزار يتوانند سخت افزار يكه م يمختلف يپروتكل عامل ها ينا در

به نام بلوك  يدر ساختار يلههر وس ياطلاعات كنترل. دهند يشبكه نظارت داشته و به كنسول شبكه گزارش م

 شوند  يم ينگهدار يريتاطلاعات مد
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SMTP-Simple Mail Transfer Protocol  
 يها نامه يافتارسال و در يبرا TCP/IP يها از پروتكل يكي) simple mail transfer protocol( يا

 يا POP3 يها ها، معمولا با پروتكل نامه يدر نگهدار هايي يتمحدود يلپروتكل به دل ينا. است يكيالكترون

)post office protocol3 (يا )internet message access protocol) IMAP كه  شود يم تفادهاس

 توان يم يقتدر حق. كند يدانلود آنها را از سرور فراهم م ياسرور  يك يها را رو نامه يرهكاربران امكان ذخ يبرا

 .روند يها به كار م نامه يافتدر يبرا IMAP يا POP3ا و ه ارسال نامه يبرا SMTPگفت، 

SMTP  كند يها استفاده م ارسال نامه يبرا 25معمولا از پورت .POP3 يپروتكل استاندارد برا ترين يجرا 

 IMAPپروتكل  يندر كنار ا. كند ينامه استفاده م يافتدر يبرا 110كه از پورت  آيد يشمار م ها به نامه يافتدر

 .د داردهم وجو

را  يرمطالب ز. از آنها استفاده كرد يبه خوب توان يوجود دارد كه م يگانبه صورت را SMTPسرور  ياديز تعداد

 .يدپروتكل مرور كن ينجهت فهم بهتر ا

SMTP يبرا ينترنتيپروتكل استاندارد ا ينا. شود ياستفاده م يكياست كه جهت انتقال پست الكترون يپروتكل 

در علم شبكه  SMTP يهاول يفجز تعار يفتعر ينا. هاست شبكه يها پروتكل ياندر م يكيارسال پست الكترون

امروزه . شود يرا شامل م) ESMTP( يافتهگسترش  SMTPشده آن  يروزرسان و نسخه به يفتعر ينبود و آخر

به عبارت . است يكيست الكترونانتقال پ يژهپروتكل و يك SMTP. شود يپروتكل به طور گسترده استفاده م ينا

 هاي يامكه پ يهنگام. كند يعمل م يرياباست كه مانند مس يانهرا يك، مانند وب سرور SMTPتر، سرور  ساده

از  SMTP يسرورها. فرستند يمورد نظر م يرندگانآنها را به گ كند مي يافتاز كاربران را در يكيپست الكترون

اغلب . كنند ياستفاده م يونيكس يكيبرنامه ارسال پست الكترون يا يكيساده انتقال پست الكترون يها پروتكل

 .از سرورها عبور كنند تا به مقصدشان برسند ياديتعداد ز ياناز م يدبا ها يامپ

ور سر يشو آزما يمتنظ يبرا يلازم است دستورات يكيپست الكترون يقارتباط با افراد از طر ياز برقرار قبل

SMTP را در  ييراتيتغ ينو همچنISS يداعمال كن. 
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SNMP-Simple Network Management Protocol  
گوناگون  يلوسا يتباشند بر فعال يو نرم افزار يتوانند سخت افزار يكه م يمختلف يپروتكل عامل ها ينا در

به نام بلوك  يدر ساختار يلههر وس ياطلاعات كنترل. دهند يشبكه نظارت داشته و به كنسول شبكه گزارش م

 شوند  يم ينگهدار يريتاطلاعات مد

 

DNS -Domain Name Service  
DNS هستند كه  يبانك اطلاعات يدارا يشودم يدهنام يزنام ن يدهنده ها يسكه سرو يدهنده ها يسسرو

 .دارند  يابيشده و كاربران به آنها دست يمورد نظر در آنها نگهدار يها ينشان

s  ،يها يشهمشابه ر( شود  يمستقر م يمتعدد يها ينماش ياست كه بر رو "شده  يعتوز يبانك اطلاعات" يك 

دهنده  يسسرو يك يامروزه اكثر شركت ها و موسسات دارا) . شوند  يانشعاب م ياصل يشهدرخت كه از ر يك

DNS يمشكل يچگونهبروز ه رها بدونيوتگردد كه كامپ يجادا يناناطم ينباشند تا ا يكوچك در سازمان خود م 

از  "قطعا يد،نمائ ياستفاده م يركتوريدا يوو اكت 2000 يندوزكه از و يدر صورت.  يندنما يم يدارا پ يكديگر، 

dns يبه آدرس ها يوترهاكامپ يبه منظور ترجمه اسام ip در ابتدا  يكروسافتشركت ما. شود  ي، استفاده م

 WINS ( Windows Internet Name Service( نام خود را با  DNSدهنده  يسسرو ينسخه اختصاص

استفاده  يبود و از پروتكل هائ يميقد يها يبر تكنولوژ يدهنده فوق مبتن يسسرو. نمود  يساز يادهو پ يطراح

 WINS از يكروسافتبود كه شركت ما يعيطب ينبنابرا. نبودند  dnsمشابه  يكارائ يكه هرگز دارا يدگرد يم

 . حركت كند  DNSفاصله گرفته و به سمت 

 يسسرو يك يبرا dnsبر  يدرخواست مبتن يكشما اقدام به ارسال  يوتركه كامپ يدر موارد DNSپروتكل  از

 .شود  ي، استفاده م يدنما يم Domainآدرس  يافتندهنده نام به منظور 

 

 

DHCP-Dynamic Host Configuration Protocol    
DHCP  يزبانم يوتركامپ يك يدهد كه وقت يامكان م ينترنته به شبكه متصل به اك يپروتكل IP به شبكه

  يابدموقت به طور خودكار به آن اختصاص  ينشان يكشود  يمتصل م
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POP٣-Post Office Protocol  
 يسنموده و به سرو يرهو ذخ يافترا در يكيكه پست الكترون ينترنتدر ا ييدهند ها يسسرو يبرا پروتكلي

دهند تا بتوانند آنها را  يشوند انتقال م يدهنده ها متصل م يسكه به سرو يوترهاييكامپ يها يرندهگ

Download ,Upload يندنما . 

 

HTTP-Hyper Text Transfer Protocol  
دهنده وب و بازگرداندن صفحه ها  يسسرو يكمرورگر به  يكحمل درخواست ها از  يمورد استفاده برا پروتكل

سرتا سر جهان در وب مورد استفاده قرار  يبااگر چه در تقر.دهنده وب به مرورگر در خواست كننده يساز سرو

 . يستن ياما پروتكل امن يردگ يم

 

HTTPS-Hyper Text Transfer Protocol Secure  
HTTPيپسازد توسط نت اسك يپورت امن را فراهم م يقو انتقال از طر ياز كه امكان رمزگذار يگريشكل د 

 SSL-Secure Socketبه نام يتيامن HTTPيزممكان يك يقرا از طر HTTPS يشد و امكان اجرا يشنهادپ

Layer كند  يفراهم م. 

 

IMAP -Internet Message Access Protocol  
 يرهاعلانات ذخ يو تابلو يكيپست الكترون يامهايبه پ يابيجهت دست يكيبرنامه پست الكترون يك يبرا روشي

 . يدهنده پست يسسرو يكشده در 

 

NNTP-Network News Transfer Protocol  
 يدهنده ها يسو پرس و جو از سرو يمقالات خبر يعتوز يكه برا ينترنتاستاندارد در ا يررسميپروتكل غ يك

  يردگ يمورد استفاده قرار م يخبر
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LDAP-Lightweight Directory Access Protocol  
كاربران  ياررا در اخت يامر ابزار ينا.كند ياستخراج م يسلسله مراتب يركتوريدا يككه اطلاعات را از  پروتكلي

 يتيامن ينامهگواه يكيپست الكترون ينشان يچون نام كاربر يكردن اطلاعات يداپ يدهد تا داده ها را برا يقرار م

 .كند  يدااطلاعات اشخاص مورد نظر پ يگرد يا

 

NTP-Network Time Protocol  
 يوچون راد يگريمنابع مرجع د يادهنده  يسسرو يكبا  يوتركامپ يكهماهنگ كردن ساعت  يكه برا پروتكلي

پروتكل در شبكه ها  يندقت زمان به هنگام استفاده از ا يگيردمودم مورد استفاده قرار م يا يماهواره ا يرندهگ

 يممكن است برا يكربنديپNTP. تاس يهثان يليگسترده چند دهم م يو در شبكه ها يهثان يليم يك يمحل

شبكه را  يرهاياستفاده كنند و مس ياضاف يدهنده ها يسبالا از سرو يناناطم يتنائل شدن به دقت و قابل

 . گسترش دهند

 

 


