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 استانداردهای انتقال روی خطوط نقطه به نقطه -1

. ثؿیبضی اظ وبضثطاى ایٌتطًت ثَؾیلِ هَزم ٍ اظ َطیك ذٌَُ تلفي هٗوَلی ثِ ایٌتطًت هتهل هیكًَس وِ وبًبلی ًمُِ ثِ ًمُِ هحؿَة هی قَز 

 . ضا قطح هیسّن SLIP ٍ  PPPثطای ایي وِ ثِ چگًَگی اًتمبل زازُ ّب ثیي زٍ هبقیي ًمُِ ثِ ًمُِ پی ثجطین زٍ پطٍتىل 

  :SLIPپروتکل - 1-1

ایي پطٍتىل فَق الٗبزُ ؾبزُ ٍ یؿبض .  ثِ ٍؾیلِ یه ذٍ ؾطیبل هثل تلفي اثسأ قس Sun ثطای اتهبل ایؿتگبّبی 1984ایي پطٍتىل زض ؾبل 

ضٍـ وبض ثِ ایي نَضت اؾت وِ ثِ هحى آًىِ یه ایؿتگبُ توبیل زاقت اَلاٖبتی ضا اضؾبل ًوبیس ، ٖلاهت هكرهِ یه ثبیتی . ؾطیٕ اؾت

0xC0 ثٌبثطایي لبلت ّط فطین زض ایي پطٍتىل ثِ نَضت ظیط اؾت .  ضا ضٍی ذٍ هی گصاضز: 

Flag Data (Payload) Flag 

0xC0                         0                    زازُ ّبxC0 

 : ، هتَجِ ذَاّین قس وِ ایي پطٍتىل هٗبیت هتٗسزی زاضز SLIPثب ووی زلت ثِ لبلت فطین زض پطٍتىل 

  زض ایي پطٍتىل ّیچ گًَِ وس وكف ذُب گٌجبًیسُ ًكسُ اؾت ٍ هؿئلِ وكف ذُبّبی احتوبلی ثِ لایِ ّبی ثبلاتط ؾپطزُ قسُ اؾت

. 

  زض زضٍى فیلس زازُ اظ فطین پطٍتىلSLIP فمٍ ثؿتِ ّبی IP لطاض هیگیطز ، زض حبلی وِ اهطٍظُ زض ثًٗی اظ قجىِ ُ هثل Novel یل 

Apple Talk ایؿتگبّْب لبزضًس اظ َطیك ذٌَُ ؾطیبل ٍ پطٍتىلْبیی ثِ غیط اظ ، IP ٍ ثب ایؿتگبّْبی ضاُ زٍض اضتجبٌ ثطلطاض وٌٌس 

SLIP زض ایي قجىِ ّب لبثل اؾتفبزُ ًیؿت . 

  چَى زٍ هبقیي وِ اظ َطیك پطٍتىلSLIP ثب ّن اضتجبٌ ثطلطاض هی وٌٌس زٍ هطوع ضٍ زض ضٍ هحؿَة هی قًَس ، ایي زٍ ایؿتگبُ ثبیس 

 ثبثت ٍ قٌبذتِ قسُ ای زاقتِ ثبقٌس ٍ لیىي اهطٍظُ اضتجبَی هَضز ًیبظ اؾت وِ ٍلتی یه هبقیي هیعثبى ثِ قجىِ ٍاضز IPآزضؾْبی 

 . . هَلت ثِ آى ترهیم زازُ قَزIPقس ، لجل اظ ّط گًَِ تجبزل اَلاٖبت اثتسا َّیت اٍ تبییس قسُ ٍ ؾپؽ یه 

  پطٍتىلSLIP ُفمٍ ثطلطاض وٌٌسُ اضتجبٌ ضا ثٌَٗاى هبقیي هٗتجط هی قٌبؾس ٍ ّیچ ضاّی ثطای تبییس ٍ احطاظ َّیت وبضثط ثطلطاض وٌٌس 

 .اضتجبٌ فطاّن ًىطزُ اؾت ٍ اهٌیت قجىِ ثِ هربَطُ هی افتس 

  ثؿیبضی اظ ؾیؿتوْبی ٖبهل اظSLIP پكتیجبًی ًویىٌٌس . 
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Carrier 

Detect 

Carrier 

Detect 

Failed 
Failed 

NCP 

Configuration 

  :PPPپروتکل - 1-2                

 :لبلت فطین ایي پطٍتىل ثِ نَضت ظیط اؾت 

1 Byte 2 or 4 Byte Variable 1 or 2 Byte 1 Byte 1 Byte 1 Byte 

Flag 
01111110 Checksum Payload Protocol Control 

00000011 
Address 

11111111 
Flag 

01111110 

 

 . ضفٕ قسُ اؾت SLIPزض ایي پطٍتىل ثؿیبضی اظ هٗبیت پطٍتىل 

 : ثب یه قىل قطح هیسّین PPPهطاحل ثطلطاضی ٍ ذتن یه اضتجبٌ زض پطٍتىل 

 

 

 

 

 

 

  :ICMPپروتکل - 1-3

ثسٍى اتهبل ثسیي هٌٗب وِ هؿیطیبة ّط ثؿتِ ضا ثسٍى ّیچگًَِ ّوبٌّگی ثب همهس ثؿتِ یب .  ، ثسٍى اتهبل ٍ غیط لبثل اٖتوبز اؾت IPپطٍتىل 

زض يوي ّط هؿیطیبة پؽ اظ اضؾبل یه . هؿیطیبة ثٗسی اضؾبل هی ًوبیس ، ثسٍى آًىِ ثتَاًس اَلاٖی اظ ٍجَز یب ٖسم ٍجَز همهس زاقتِ ثبقس 

 ثب ذُب ثِ همهس ثطؾس ٍ یب انلا ثِ همهس IPاگط یه ثؿتِ . ثؿتِ آًطا فطاهَـ هی وٌس ٍ هٌتٓط پیبم زضیبفت ثؿتِ اظ گیطًسُ آى ًرَاّس هبًس 

 .ًطؾس ایي پطٍتىل ّیچ اَلاٖی زض هَضز ؾطًَقت آى ثِ فطؾتٌسُ ثؿتِ ًوی زّس 

ٖسم گعاضـ ذُب ثِ تَلیس وٌٌسُ یه ثؿتِ هٌجط ثِ تىطاض ذُب ٍ حول ثیَْزُ ٍ ظایس ثؿتِ ّبیی هیكَز وِ هحىَم ثِ فٌب ٍ حصف زض قجىِ 

 .ّؿتٌس 

زض .  ، ثطای ثطضؾی اًَأ ذُب ٍ اضؾبل پیبم ثطای هجسا ثؿتِ زض ٌّگبم ثطٍظ اقىلات ًبذَاؾتِ اؾتفبزُ هیكَز IP زض وٌبض پطٍتىل ICMPپطٍتىل 

 ًهت هیكَز تب زض نَضت ثطٍظ ّطگًَِ ذُب ثِ فطؾتٌسُ ثؿتِ ، پیبم IP یه ؾیؿتن گعاضـ ذُب اؾت وِ ثط ضٍی پطٍتىل ICMPحمیمت 

 ٍْیفِ ای زض لجبل ٍلَٔ ذُب ًساضز ثلىِ فمٍ پیبهی وِ ثیبًگط ثطٍظ ذُب ٍ ًَٔ آى اؾت ICMPزض ٍالٕ . هٌبؾت ضا ثسّس تب آى ذُب تىطاض ًكَز 

Establish Authenticate 

Network 

Open Terminate 

Dead 

 

Done 

Both side agree on options 
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 لطاض هیگیطز وِ IPایي پطٍتىل اقىبلات هَجَز ضا زض لبلت یىؿطی پیبم گعاضـ هیىٌس وِ ایي پیبم ذَز زض یه ثؿتِ . ثِ فطؾتٌسُ ثطهیگطزاًس 

 IP زضٍى یه ثؿتِ ICMPزض قىل ظیط چگًَگی لطاض گطفتي یه پیبم . اظ جبًت یه هؿیطیبة یب هبقیي همهس ثِ آزضؼ فطؾتٌسُ ثبظهیگطزز 

 .تهَیط قسُ اؾت 

ICMP Message ICMP 
Header 

 

Payload IP Header 
 

Data Field (Payload) MAC Header 
 

 : زض ظیط هكرم قسُ اؾت ICMPقىل ولی ٍ لبلت پیبم 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Checksum Code Type 

Parameters 

Data 

 

  فیلسType :  زض ایي فیلس ٖسزی لطاض هی گیطز وِ ثیبًگط ًَٔ پیبم هی ثبقس ٍ ؾبذتبض فیلسّبیParameters ٍ Data ِثؿتِ ث 

 .ٖسزی وِ زض ایي فیلس لطاض هی گیطز هتفبٍت ذَاّس ثَز 

  فیلسCode :  گبّی ذَز ًَٔ پیبم ثِ چٌس ظیط ًَٔ زیگط تمؿین هی قَز وِ وس ظیط ًَٔ زض ایي فیلس لطاض هی گیطز. 

  فیلسChecksum :  ِهحتَای ایي فیلس ثطای ؾٌجف اٖتجبض ٍ ؾلاهت ثؿتICMP توبهی ثؿتِ .  هَضز اؾتفبزُ لطاض هیگیطزICMP 

 ثیتی ثسؾت هی آیس وِ زضٍى ایي فیلس لطاض 16 حبنل جوٕ ، ٖسزی 1ثهَضت زٍ ثبیت زٍ ثبیت جوٕ قسُ ٍ ًْبیتب اظ هىول 

 .هیگیطز 
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 لایه کاربرد  -2

لایِ وبضثطز لایِ ای اؾت وِ توبم وبضثطزّبی قجىِ زض آى لطاض زضاضز ، لایِ ّبی ظیطیي لایِ وبضثطز فمٍ ثطای ؾطٍیؽ زازى ثِ ایي لایِ ّؿتٌس 

 . ، ٍ ّیچ وبض ٍالٗی ثطای وبضثطاى اًجبم ًوی زٌّس 

 پروتکل های این لایه 

  :DNSپروتکل - 2-1                 

وبهپیَتطّبی قجىِ ّط قت ایي .  آًْب زض ایي فبیل لیؿت هی قسIP ، وِ ًبم وبهپیَتطّب ٍ آزضؼ hosts.txtؾبلْب لجل زض اضپبًت فبیلی ثٌبم 

 .وبهپیَتط ایي ضٍـ ثرَثی وبض هی وطز (ٍ نسّب)ثطای قجىِ ای ثب زّب . فبیل ضا اظ جبیی وِ لطاض زاقت،هی ذَاًسًس ٍ ذَز ضا ثِ ضٍظ هی وطزًس

اٍلیي زلیل .  ٍ وبهپیَتط ثعضي گصقت ، ّوِ زضیبفتٌس وِ ایي ضٍـ زیگط جَاثگَ ًیؿتPCٍلی ٍلتی تٗساز وبهپیَتطّبی قجىِ اظ هطظ ّعاضاى 

آى ثَز وِ اًساظُ ی چٌیي فبیلی ثكست ثعضي هی قس ، ٍلی اظ آى هْوتط هكىل ًبهْبی تىطاضی ثَز وِ يطٍضت یه هسیطیت هطوعی ضا اجتٌبة 

 Domain –ؾیؿتن ًبم ًبحیِ  ) DNSثطای غلجِ ثط ایي هكىلات ثَز وِ  . (چیعی وِ ثعضگی ٍ ثبض قجىِ آًطا ًبهوىي هی وطز  )ًبپصیط هی وطز 

Name System )  اذتطأ قس. 

.  یه ضٍـ ًبهگصاضی ؾلؿلِ هطاتجی ثطاؾبؼ ًبحیِ ّب ثَز ، وِ ثِ نَضت یه پبیگبُ اَلاٖبتی تَظٔ یبفتِ پیبزُ قبظی هی قس DNSایسُ انلی 

 .  ثَز ، ٍلی هی تَاًؿت وبضثطزّبی زیگطی ّن زاقتِ ثبقس IPّسف اٍلیِ ی ایي ؾیؿتن تجسیل ًبم وبهپیَتطّب ٍ آزضؾْبی ایویل ثِ آزضؾْبی 

ضا  ( resolver ) ، ثطًبهِ یه تبثٕ وتبثربًِ ای ثِ ًبم تجسیل وٌٌسُ IPثطای تجسیل یه ًبم ثِ آزضؼ :  ذیلی ذلانِ چٌیي اؾت DNSضٍـ وبض 

 هحلی هی DNS ثِ ؾطٍیؽ زٌّسُ UDPتجسیل وٌٌسُ یه ثؿتِ ی . فطذَاًی هی وٌس ، ٍ ًبم هَضزًٓط ضا ثهَضت پبضاهتط ثِ آى هی زّس 

 هٗبزل ًبم ذَاؾتِ قسُ ضا یبفتِ ٍ ثِ تجسیل وٌٌسُ ثطهی گطزاًس ، وِ آى ّن ثِ ًَثِ ی ذَز آزضؼ ضا ثِ ثطًبهِ IP آزضؼ DNSفطؾتس ، وِ ایي 

 ثطلطاض وطزُ یب TCP وبهپیَتط همهس ، هی تَاًس ثب آى اضتجبٌ IPثطًبهِ ّن پؽ اظ ثسؾت آٍضزى آزضؼ . ی فطاذَاًی وٌٌسُ تحَیل هی زّس 

 . ثِ آى ثفطؾتس UDPثؿتِ ّبی 

 :پروتکل ساده انتقال نامه - SMTPپروتکل - 2-2                  

 : ًبم زاضز وِ ضًٍس ٖولیبت آى ثؿیبض ؾبزُ اؾت ٍ فطاهیي هتٌی زاضز STMPهكَْضتطیي ؾطٍیؿسٌّسُ پؿت الىتطًٍیىی ، 

 اظ هبقیي همهس وِ ؾطٍیؽ 25ثب پَضت قوبضُ  (یٌٗی هبقیٌی وِ هیرَاّس ًبهِ ی ًَقتِ ٍ تٌٓین قسُ ای اضؾبل وٌس  )هبقیي هجسا 

ثٌبثطایي ثطاحتی هی تَاًس زض شّي ذَز هجؿن وٌیس وِ ثطًبهِ ی .  ثطلطاض هیىٌس TCP ضٍی آى اجطا قسُ یه اضتجبٌ SMTPزٌّسُ ی 

 هٗطٍف اؾت SMTPایي ثطًبهِ زض هحیٍ یًَیىؽ ثِ ًبم زایوَى  ) گَـ هیسّس 25ؾطٍیؽ زٌّسُ یه ثطًبهِ ؾَوت اؾت وِ ثِ پَضت 
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ایي ثطًبهِ اضتجبَبت  (زایوًَْب ثطًبهِ ّبیی ّؿتٌس وِ زض حبلت اًتٓبض هی هبًٌس ٍ ثب یه ؾیگٌبل قطٍٔ ثِ اًجبم ٖولیبت ذَز هی ًوبیٌس . 

TCP ضا هی پصیطز25 ثِ پَضت . 

ثبیس  (یٌٗی ًطم افعاض هكتطی یب ّوبى ًبهِ ذَاى  )پؽ اظ ثطلطاضی اضتجبٌ ٍ پصیطـ آى تَؾٍ ؾطٍیؽ زٌّسُ ، قطٍٔ وٌٌسُ ی اضتجبٌ 

ضًٍس اٖلام آهبزگی ٍ ثمیِ هطاحل هجبزلِ ی ًبهِ ثِ . آًمسض نجط وٌس تب ؾطٍیؽ زٌّسُ ی همهس ثب اضؾبل یه پیغبم اٖلام آهبزگی ًوبیس 

 :نَضت ظیط اؾت

  ؾطٍیؽ زٌّسُ ثب اضؾبل یه ضقتِ هتٌی وِ هٗوَلا ثهَضت ظیط اؾت ثِ ثطًبهِ هجسا اٖلام آهبزگی هی ًوبیس: 

SMTP service ready220  آزضؼ ًبم حَظُ ذَز 

 xyz.com SMTP service ready 220 :هثبل 

  ثطًبهِ هجسا ثب اضؾبل یه ضقتِ وِ حبٍی ولوِ  ( ثوٌٗبی اٖلام آهبزگی اؾت 220وس  )پؽ اظ اٖلام آهبزگیHELO ٍ 

  .ّوچٌیي آزضؼ ًبم حَظُ ذَزـ هی ثبقس َّیت ذَز ضا ثطای ؾطٍیؽ زٌّسُ آقىبض هیىٌس 

 HELO abc.com :هثبل 

  250پؽ آًىِ ؾطٍیؽ زٌّسُ َّیت فطؾتٌسُ پیبم ضا اضظیبثی وطز زض نَضتی وِ توبیل ثِ زضیبفت ًبهِ زاقتِ ثبقس ثب وس ٍ 

 .ضقتِ ای وِ زض ازاهِ آى هی آیس اٖلام آهبزگی هی ًوبیس 

 xyz.com says hello to abc.com 250 :هثبل 

  ؾطٍیؽ زٌّسُ نبحت ًبهِ ضا ثطضؾی وطزُ ٍ زضنَضتی  وِ هٌٗی ثطای زضیبفت ًبهِ چٌیي قرهی ٍيٕ ًكسُ ثبقس هجسزا ثب

 . ٍ ضقتِ ای وِ زض ازاهِ هی آیس اٖلام آهبزگی هی وٌس 250وس 

 sender ok 250 :هثبل 

  ثطًبهِ هجسا گیطًسُ ًبهِ ضا هٗطفی هی وٌس. 

 <PCPT  TO:<Carolyn@xyz.com :هثبل 

  ثبض زیگط ؾطٍیؽ زٌّسُ ، گیطًسُ ًْبیی ًبهِ ضا اضظیبثی وطزُ ٍ ثطضؾی هی ًس وِ آیب چٌیي قرهی(  زض هثبل ثبلاCarolyn ) 

 هُبثك هثبل ظیط اٖلام آهبزگی 250زض نَضتی وِ اهىبى زضیبفت ًبهِ ٍجَز زاقتِ ثبقس ثطای ثبض ؾَم ثب وس . ٍجَز زاضز یب ذیط 

 :هی قَز 

250 recipient ok 

  ّؿتٌس آهبزُ اؾت ؛ ولوِ 128ثطًبهِ هجسا اٖلام هی وٌس وِ ثطای اضؾبل زازُ ّب وِ ولا وبضاوتطّبی اؾىی ثب وس ظیط DATA 

 .ثسٍى ّیچ حطف ايبفِ ثِ ٌَٖاى اٖلام آهبزگی ثطای اضؾبل اؾت 

 DATA :هثبل 
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  ٍؾطٍیؽ زٌّسُ يوي اٖلام آهبزگی جْت زضیبفت زازُ ّب ثِ هجسا اٖلام آهبزگی هی وٌس وِ پؽ اظ آذطیي ؾُط ًبهِ یه ذ

 . اؾت اضؾبل وٌس تب اًتْبی ًبهِ هكرم ثبقس "."وِ فمٍ قبهل ته وبضاوتط 

 Send mail; end with “.” On a line by itself 354 :هثبل 

 هجسا ًبهِ ای ضا وِ ثب اؾتبًساضزRFC822  یب MIME تٌٓین قسُ اؾت ، اضؾبل هی وٌس ؛ زض اًتْبی ًبهِ ذُی وِ قبهل ته 

 . اؾت ثِ هٌٗبی ذبتوِ ًبهِ ، اضؾبل هی قَز "."حطف 

  ؾطٍیؽ زٌّسُ زضیبفت هَفمیت آهیع ًبهِ ضا اٖلام هی وٌس ؛ ایي اٖلام ثِ نَضت ظیط اؾت: 

250 message accepted 

  ِهجسا ثب اضؾبل ضقتQUIT الجتِ هی تَاًس هجسزا اظ هطحلِ زٍم قطٍٔ وطزُ ٍ ًبهِ زیگطی ضا اضؾبل  ).  اٖلام ذطٍج هی وٌس

 (.وٌس

  ٌفطؾتٌسُ يوي تبییس ذطٍج ٍ هٗطفی هججس ذَز اٖلام هی وٌس وِ اضتجبTCP ضا لُٕ ذَاّس وطز ، زض ایي جب وبض اًتمبل 

 . ذبتوِ یبفتِ اؾت

 xyz.com closing connection 221 :هثبل 

 :تحَیل ًْبیی ًبهِ 

زض ایٌجب ثب یه ؾَال ضٍثطٍ ّؿتین ٍ آى ایٌىِ وبضثطی وِ ثَُض ًبهٌٓن ٍ پطاوٌسُ ثِ قجىِ ایٌتطًت هتهل هی قَز جگًَِ هی 

  ضا ًهت ٍ قجبًِ ضٍظ ؾیؿتن ذَز ضا ثطای زضیبفت ًبهِ ّبی ذَز ضٍقي ٍ فٗبل ًگِ زاضز ؟SMTPتَاًس ضٍی ؾیؿتوف 

جَاة ایي ؾَال ؾبزُ اؾت وبضثط ثبیس ٍْیفِ زضیبفت ًبهِ ّبیف ضا ثِ یه وبضگعاض هُوئي وِ ثِ نَضت زائن فٗبل اؾت ٍ 

. ّط هَلٕ وٌْبهِ ای ثطای اٍ اضؾبل هی قَز وبضگعاضـ آًطا زضیبفت ٍ شذیطُ هی ًوبیس.  ضا فطاّن وطزُ ثؿپبضزSMTPؾیؿتن 

ٌّگبهی وِ وبضثط توبیل زاقت ؾطی ثِ ًبهِ ّبی ضؾیسُ اؼ ثعًس ٍ ًبهِ ای ضا زضیبفت ًوبیس ثبیؿتی ثب ایي وبضگعاض اضتجبٌ 

 .ثطلطاض ًوبیس
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  :POP3پروتکل - 2-3                  

POP3ایي پطٍتىل هجوَِٖ ای اظ فطاهیي ثطای .  پطٍتىل ؾبزُ ثطای زضیبفت ًبهِ ّبی الىتطًٍیىی اظ ؾطٍیؽ زٌّسُ ی وبضگعاض قوب اؾت

 . فطاهیي هتٌی زاضز SMTPایي پطٍتىل ًیع ّوبًٌس . ثطلطاضی اتهبل ، لُٕ اتهبل ، زضیبفت پیبم ّب ٍ حصف آى ّب هی ثبقس

 
 

 

 :ثسٍى آًىِ ثرَاّین ٍاضز ًىبت ضیع ایي پطٍتىل ثكَین اهىبًبت ولی آًطا هٗطفی هی وٌین 

 قوب اظ ؾیؿتن پؿت الىتطًٍیىی هی ذَاّیس وِ ًبهِ ّبی زظیبفتی اظ یه آزضؼ ذبل ضا انلا  : نصب فیلتر

تحَیل ًگیطز یب ًبهِ ّبیی وِ لؿوت هَئَ آى قبهل ولوبت ولیسی ذبل هی قَز ضا حصف وٌس یب هثلا ًبهِ 

 .ّبیی ضا وِ ولوِ ای ذبل زض آزضؼ فطؾتٌسُ اـ یبفت هیكَز حصف ًوبیس 

  ارسال نامه های رسیده به آدرسی دیگر 

 Vacation Daemon  : هیتَاًیس ؾیؿتن پؿتی ضا ٍازاض وٌیس وِ يوي زضیبفت ًبهِ ّب یه پیغبم ثطای اضؾبل

 .وٌٌسگبى ًبهِ ثفطؾتس 
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  :IMAPپروتکل - 2-4                   

ثرهَل وِ ؾبزُ  ) ثْتطیي گعیٌِ اؾت POP3 ثِ آى ٍنل هی قَز ، PC وبض هی وٌس ٍ ّویكِ ّن اظ یه ISPثطای وبضثطی وِ فمٍ ثب یه 

ٍلتی چیعی زاضز ذَة وبض هیىٌس ، ثلافبنلِ یىی پیسا هی قَز »ٍلی زض زًیبی وبهپیَتط انلی ثسیْیؿت وِ هی گَیس ، . (ٍ وبضآهس ّن ّؿت 

ثطای هثبل ذیلی اظ هطزم ّؿتٌس وِ فمٍ یه آزضؼ ایویل زاضًس ٍ هیرَاٌّس ّط وجب . ثطای ایویل ّن ّویي اتفبق افتبز« .وِ ثیكتط هی ذَاّس

 هیتَاًس اظ ْٖسُ ی ایي وبض ثطآیس ، اهب وبضثط ثعٍزی هتَجِ هی قَز وِ ایویل ّبیف ضٍی POP3ثب ایٌىِ . وِ ّؿتٌس ثب ّوبى آزضؼ وبض وٌٌس

  .(وبهپیَتطّبیی وِ قبیس ثًٗی اظ آى ّب حتی هتٗلك ثِ ٍی ًجبقٌس )چٌسیي وبهپیَتط پطاوٌسُ قسُ اؾت 

. قس  ( Access Protocol Internet Message–پطٍتىل زؾتطؾی پیبم ایٌتطًتی  ) IMAP هٌجط ثِ اضایِ ضاُ حلی ثٌبم POP3ایي هكىل 

 وِ اؾبؾب فطو هی وٌس وبضثط توبم پیبهْبیف ضا ثِ وبهپیَتط ذَز هٌتمل وطزُ ٍ ؾپؽ اضتجبٌ ایٌتطًت ضا لُٕ هی وٌس ، POP3ثطذلاف 

IMAPپیبهْب ضا ثطای ّویكِ ضٍی وبهپیَتط ؾطٍیؽ زٌّسُ ًگِ زاقتِ ٍ آًْب ضا زض چٌسیي نٌسٍق پؿتی حفّ هی وٌس  .IMAP زاضای 

 IMAPهىبًیعهْبی پیكطفتِ ای ثطای ذَاًسى پیبهْبؾت ، وِ حتی اجبظُ هی زٌّس وبضثط فمٍ ثركْبیی اظ یه پیبم ثرَاًس ؛ اظ آًجبییىِ زض 

فطو ثط آى اؾت وِ پیبهْب ثِ وبهپیَتط وبضثط هٌتمل ًوی قَز ، هىبًیعم ّبیی ثطای ًَقتي ایویل ، اظ ثیي ثطزى آًْب ، یب هسیطیت پیبهْبی 

 .ضٍی ؾطٍیؽ زٌّسُ ایویل زضًٓط گطفتِ قسُ اؾت  (هبًٌس زؾتِ ثٌسی آًْب ثطحؿت فطؾتٌسُ  )ضؾیسُ 

ثط  ) IMAP.  اؾت – یب ٍیػگی ّبی زیگط – زؾتِ ثٌسی ٍ ًوبیف پیبهْبی ضؾیسُ ثط حؿت فطؾتٌسُ ایویل IMAPیىی اظ لبثلیت ّبی جبلت 

 POP3 ثؿیبض قجیِ IMAPضٍـ وبض . فمٍ پطٍتىلی ثطای زضیبفت ایویل ًیؿت ، ثلىِ هی تَاًس اضؾبل ًبهِ ّب ضا ّن اًجبم زّس  ( POP3ذلاف 

زض جسٍل ظیط همبیؿِ ای ثیي .  گَـ هیىٌس 143 ثِ پَضت IMAPؾَیؽ زٌّسُ . اؾت ، ثب ایي تفبٍت وِ زؾتَضات ثؿیبض هتٌَٖتطی زاضز 

POP3 ٍ IMAP اهب ّویي جب ثبیس تصوط زاز وِ توبم .  آٍضزُ قسُ اؾتISP اظ ّط زٍ پطٍتىل پكتیجبًی  (ٍ ّوچٌیي ثطًبهِ ّبی ایویل  ) ّب

 .ًوی وٌٌس
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  :HTTPپروتکل انتقال ابرمتن - 2-5                 

زض حمیمت ایي . پطٍتىل اًتمبل اثطهتي هجوَِٖ ای اظ فطاهیي اؾتبًساضزی اؾت وِ اظ ؾوت هكتطی ثِ ؾوت ؾطٍیؽ زٌّسُ اضؾبل هی قَز 

ّؿتٌس ، ٍ پبؾد ؾطٍیؽ  ( ASCII )زضذَاؾت ّب اظ ًَٔ هتٌی . پطٍتىل َطیمِ نحجت وطزى ؾطٍیؽ زٌّسُ ٍ هكتطی ضا تجییي وطزُ اؾت  

 .توبم هكتطی ّب ٍ ؾطٍیؽ زٌّسُ ّب ثبیس اظ ایي پطٍتىل پیطٍ وٌٌس  . RFC822 MIMEزٌّسُ یىی اظ اًَأ 

 اتهبل 

ذَثی اتهبل .  ؾطٍیؽ زٌّسُ ثب آى اضتجبٌ ثطلطاض هی وٌس ، اگطچِ العاهی ضؾوی ًیؿت 80 ثِ پَضت TCPهطٍضگطّب هٗوَلا اظ َطیك اتهبل 

TCP اى اؾت وِ هطٍضگط یب ؾطٍیؽ زٌّسُ ّیچىسام لاظم ًیؿت ًگطاى گن قسى پیبم ّب ، پیبم ّبی تىطاضی یب ذیلی ثلٌس ٍ یب ثطگطزاًسى 

 . اًجبم هی زّسTCPتهسق زضیبفت ثبقٌس ، چَى توبم ایي وبضّب ضا 

زض آى .  ، ثٗس اظ ثطلطاضی اتهبل یه زضذَاؾت فطؾتبزُ قسُ ٍ یه پبؾد زضیبفت هیكَز ٍ پؽ اظ آى اتهبل لُٕ ذَاّس قسHTTP 1.0زض 

 فمٍ هتي ثَزًس ، ایي ضٍـ وبهلا وفبیت هیىطز اهب ذیلی ظٍز نفحبت ٍة پط قس اظ تهَیط ، آیىَى ٍ چیعّبیی هبًٌس HTMLظهبًی وِ نفحبت 

 . ثطای اًتمبل ّط وسام اظ آى ّب انلا همطٍى ثهطفِ ًجَز TCPآى ، وِ ثطلطاضی یه اتهبل 

اتهبل پبیساض ، اتهبلیؿت وِ هی تَاى ضٍی چٌسیي ثبض .  ٖطيِ قس ، وِ اظ اتهبل پبیساض پكتیجبًی هی وطز HTTP 1.1ثطای حل ایي وكىل 

زض ایي ضٍـ اهىبى اؾتفبزُ اظ .  ثطای ّط نفحِ ٍة ثؿیبض ووتط ذَاّس قس TCPثسیي تطتیت ؾطثبضُ ی . زضذَاؾت ٍ پبؾد ضزٍثسل وطز 

 .تىٌیه ذٍ لَلِ ّن ٍجَز زاضز ، وِ ؾطٖت ثبضوطزى نفحبت ضا ثؿیبض ثْتط هیىٌس 

 متد

 HTTPثْویي زلیل زض .  ثطای اؾتفبزُ زض ٍة َطاحی قس اهب َطاحبى آى ًگبّی ثِ آیٌسُ ی ثطًبهِ قی گطا ًیع زاقتٌس HTTPثب ایٌىِ 

 اؾت ASCII یه ذٍ هتي HTTPّط زضذَاؾت . ٖولیبتی غیط اظ زضذَاؾت نفحبت ٍة ًیع پیف ثیٌی قسُ اؾت ، وِ ثِ آًْب هتس هیگَیٌس 

 ًیع اهىبى HTTPايبفِ وطزى هتسّبی جسیس ثِ .  پكتیجبًی هیىٌس ضا هیجیٌیس HTTPزض جسٍل ظیط هتسّبیی وِ . وِ ثب ًبم هتس قطٍٔ هیكَز 

 . ًَقت get ضا ًویتَاى ثِ نَضت GET ثِ ًَٔ حطٍف حؿبؼ اؾت ثٌبثطایي هتس HTTPًبم هتسّب زض . پصیط اؾت 

 ًبم فطهبى تَيیح

 GET تمبيب ثطای زضیبفت یه نفحِ ٍة اظ ؾطٍیؽ زٌّسُ

 HEAD تمبيب ثطای زضیبفت ؾطآیٌس یه نفحِ ٍة

 PUT تمبيب ثطای شذیطُ وطزى یه نفحِ ٍة ضٍی یه ؾطٍیؽ زٌّسُ
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 POST (هثل فبیل یب نفحِ ٍة  )تمبيب ثطای يویوِ وطزى اَلاٖبتی ثِ یه هٌجٕ 

 DELETE تمبيب ثطای حصف یه نفحِ ٍة

 LINK تمبيب ثطای ثطلطاضی پیًَس ثیي زٍ هٌجٕ هَجَز

 UNLINK تمبيبی ذبتوِ پیًَس زٍ هٌجٕ هَجَز

 

 HTTPًوًَِ ای اظ وبضثطز 

 یه پطٍتىل هتٌی اؾت ّیچ ًیبظی ًیؿت هطٍضگط ثبقیس تب ثتَاًیس ثب یه ؾطٍیؽ زٌّسُ ی ٍة توبؼ ثگیطیس ، فمٍ HTTPاظ آًجبییىِ 

 :ثطای قطٍٔ فطهبى ظیط ضا ثبیس ٍاضز وطز .  ؾطٍیؽ زٌّسُ زاقتِ ثبقیس 80 ثِ پَضت TCPوبفیؿت یه اتهبل 

Telne www.ietf.org 80 >log 

Get /rfc.html HTTP/1.1 

Host: www.ietf.org 

Close 

 ّسایت هی logًتیجِ ی وبض ثِ فبیل . ثطلطاض هیىٌس  IETF ( www.ietf.org ) ؾطٍیؽ زٌّسُ ی ٍة 80 ثِ غٍضت TCPایي فطهبى یه اتهبل 

 Hostهی آیس ، ٍ ذٍ ثٗسی ؾطآیٌس اججبضی  (ثِ  ّوطاُ ًبم فبیل ٍ پطٍتىل  ) GETپؽ اظ آى فطهبى . قَز ، تب ثٗسا ثتَاى آًطا ثْتط ثطضؾی وطز 

ثب . ایي ذٍ ذبلی ثِ ؾطٍیؽ زٌّسُ هی گَیس وِ اضؾبل ؾطآیٌسّب اظ َطف هب  توبم قسُ اؾت  )ذٍ ذبلی ثٗسی ًیع اججبضی اؾت . اؾت 

 . گفتِ هیكَز وِ اضتجبٌ لُٕ قَز telnet ّن ثِ ثطًبهِ ی Closeفطهبى 

  - DHCP  پروتکل پیکربندی پویای میسبان- 2-6

 

پطٍتىل  پطٍتىلی هی ثبقس وِ تَؾٍ زؾتگبُ ّبی قجىِ ای ثىبض هی ضٍز تب پبضاهتطّبی هرتلف ضا وِ ثطای ٖولىطز ثطًبهِ ّبی هٌبثٕ گیط زض

ثب ثىبض گیطی ایي پطٍتىل ، حجن وبض هسیطیت ؾیؿتن ثِ قست وبّف هی یبثس ٍ زؾتگبُ ّب هی .  يطٍضی هی ثب قٌس ضا ثسؾت آٍضز ایٌتطًت

 . یب ثسٍى تٌٓیوبت زؾتی ثِ قجىِ ايبفِ قًَس ٍ تٌٓیوبت تَاًٌسثبحسالل

ٖولی ثَزى 

هؿتمل ٍ  DHCP ضٍقی ثطای ازاضُ وطزى جبیگعیٌی پبضاهتط قجىِ زض یه ؾطٍض ( پطٍتىل پیىط ثٌسی پَیبی وبهپیَتط هیعثبى DHCP ( پطٍتىل

حتی زض قجىِ ای وِ  . تىویل قسُ اًس DHCP یب گطٍّی اظ چٌیي ؾطٍض ّبیی اؾت وِ ثِ قیَُ ای همبٍم زض ثطاثط اقىبل چیسُ هی قًَس ٍ ثب

 .   هفیس هی ثبقس ظیطا یه هبقیي تَؾٍ قجىِ ای هحلی ٍ ثب ووی تلاـ لبثل افعٍزى هی ثبقس DHCP چٌس هبقیي ؾیؿتن

 

ثطای قوبضُ  پطٍتىل ًمُِ ثِ ًمُِ ایي ثطای ترهیم هؿتمین ًكبًی ّب زض ؾطٍض ّب ٍ ؾیؿتن ّبی ضٍهیعی هفیس هی ثبقس ٍ ًیع ثَاؾُِ یه

http://www.ietf.org/
http://www.ietf.org/
http://www.ietf.org/
http://www.ietf.org/
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 DHCP .ٍ هؿیط یب ة ّب هَضز وبضثطز زاضز (ثطگطزاى آزضؼ قجىِ)گیطی ٍ هیعثبى ّبی پْي ثبًس زض نَضت زضذَاؾت ٍ ًیع ثطای ذطٍجی ّب 

 .  هٌبؾت ًوی ثبقٌس DNS هبًٌس هؿیطیبة ّبی غیط حبقیِ ای ٍ ؾطٍض ّبی (ذسهبت ثٌیبزیي) هٗوَلاً ثطای ظیط ؾبذت

ٖولیبت پطٍتىل  

ٍ زیگط (ٍضٍز گبُ لطاضزازی)ترهیم ًكبًِ ّبی آی پی ، پَقف ّبی ظیط قجىِ ، زضٍاظُ پیف فطو ( DHCP) پطٍتىل پیىط ثٌسی هیعثبى پَیب

ذَاُ یه )ثِ یه قجىِ هتهل قَز ،  DHCP ٍلتی یه ثطًبهِ هٌبثٕ گط ثب تطویت. پبضاهتط ّبی آی پی ضا ثِ نَضت ذَزوبض زض هی آٍضز

اَلاٖبت DHCP آى یه ؾئَال ؾطتبؾطی اضؾبل هی وٌسٍ اظ ؾطٍض DHCP ،ثطًبهِ هٌبثٕ گیط(وبهپیَتط ثبقس یب ّط ٍؾیلِ هطتجٍ ثب قجىِ 

هجوَِٖ ای اظ اَلاٖبت ٍ آزضؼ ّبی آی پی ضا زض هَضز پبضاهتط ّبی پیىط ثٌسی هٌبثٕ گیط هبًٌس  DHCP ؾطٍض. يطٍضی ضا زض ذَاؾت هی وٌس

 .ٍ ؾطٍضّبی زیگط ّوچَى ؾطٍضّبی ظهبًی ٍ غیطُ ضا هسیطیت هی وٌس DNS زضٍاظُ پیف فطو ،ًبم للوطٍ، ؾطٍضّبی

 

ٍ (ََل ظهبًیىِ ترهیم زض آى اٖتجبض زاضز)ثط اؾبؼ زضیبفت یه زضذَاؾت هٗتجط ایي ؾطٍض ثِ وبهپیَتط یه ًكبًی آی پی ٍ یه هست اجبضُ

ایي پطؼ ٍ جَ ًَٖبً ؾطیٗبً پؽ اظ ضاُ . هبًٌس پَقف ظیط قجىِ ٍ ٍضٍز گبُ لطاضزازی اذتهبل ذَاّس زاز TCP/IP زیگط پبضاهتط ّبی پیىط ثٌسی

 . اًساظی آغبظ هی قَز ٍ ثبیس پیف اظ آًىِ ثطًبهِ هٌبثٕ گیط ثتَاًس اضتجبٌ هجتٌی ثط آی پی ضا ثب زیگط هیعثبى ّب قطٍٔ وٌس تىویل قَز

DHCP  ؾِ حبلت ثطای ترهیم ًكبًی ّبی آی پی فطاّن هی وٌس.  

ثطای یه زٍضُ ظهبًی فطاّن هی  IPهی ثبقس وِ زض آى ثطای ثطًبهِ ذسهبت زیگط یه اجبضُ ًبهِ ضٍی ًكبًی (زیٌبهیه)حبلت قٌبذتِ قسُ ،پَیب 

ثطای ضٍهیعی ّب زض یه )تب چٌس هبُ  (قجىِ ثی ؾین زض یه فطٍزگبُ)هٌٌَ ثِ ثجبت قجىِ ایي اجبضُ ًبهِ هی تَاًس اظ چٌس ؾبٖت . آیس

هی تَاًس زض ذَاؾت توسیس اجبضُ ًبهِ  DHCPثِ ّط حبل پیف اظ ایٌىِ اجبضُ ًبهِ هٌتفی قَز ، . ٍجَز زاقتِ ثبقس(آظهبیكگبُ ؾین ثٌسی قسُ

   .ضا ضٍی ًكبًی آی پی هَجَز ثسّس

زض ؾط تب ؾط اتهب لف ثِ یه قجىِ هؿتمل ثىبض هی  IP یه ثطًبهِ هٌبثٕ گیط ثب وبض وطز هٌبؾت ؾبظ ٍ وبض توسیس ضا ثطای حفّ ّوبى ًكبًی

ضا زض حیي اتهبل هَجت قَز، ثٌب ثط ایي زض حبلیىِ هجسزاً (هست اجبضُ)ثطز، زض غیط ایٌهَضت هوىي اؾت ذُط اظ زؾت زازى اجبضُ ًبهِ اـ 

 . انلی یب جسیسـ ثب ؾطٍض هصاوطُ هی وٌس اتهبل ثِ قجىِ زچبض اذتلال ٍ اقىبل قَز IP ثطای ًكبًی

، وِ زض حبلت ذَزوبض ًكبًی ثِ ََض زائن جبیگعیي هٌبثٕ  ٍ زؾتی هی ثبقٌس (اتَهبتیه)ذَزوبض  IP زٍ حبلت زیگط ثطای ترهیم ًكبًی ّبی

ثطای هُلٕ وطزى ؾطٍض ًؿجت ثِ  DHCP گیط هی قَز ٍ زض حبلت زؾتی ًكبًی تَؾٍ هٌبثٕ گیط اًتربة هی قَز ٍ پیبم ّبی پطٍتىل

 .ًكبًی ، هَضز اؾتفبزُ لطاض هی گیطًس جبیگعیٌی
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ٖوَهبً اظ ًَٔ ًهت زیَاضُ آتف )هَضز ًیبظ ثبقس ثىبض هی ضًٍس  IP ضٍقْبی زؾتی ٍ ذَزوبض ثِ ََض ولی ظهبًیىِ وٌتطل زلیك تطی ضٍی ًكبًی

ضا هی زّس وِ هی تَاًس ثِ نَضت پَیبیی  IP ، اگطچِ ٖوَهبً یه زیَاضُ آتف اهىبى زؾتطؾی ثِ گؿتطُ ای اظ ًكبًی ّبی (هحىن ثب اؾتمبهت

 . جبیگعیي قًَس DHCP ؾطٍض تَؾٍ

 پروتکل ساده مدیریت شبکه -SNMPپروتکل - 2-7

قبهل هؿیطیبثْب ،  )ًٓبضت ثط ٍيٗیت قجىِ ٍ اجعای آى ٍ ّوچٌیي تَاًبیی اٖوبل هسیطیت ثط ضٍی هبقیٌْبی هیعثبى ٍ اجعای یه ظیطقجىِ 

ثسلیل ًبّوگًَی ؾرت . زض ایي ضاؾتب پطٍتىلْبی هسیطیت قجىِ ثَجَز آهسُ اًس . اظ هلعٍهبت قجىِ ی ایٌتطًت هحؿَة هی قَز (... پلْب ٍ 

پیبزُ ؾبظی ًطم افعاض هسیطیت زض لایِ وبضثطز .افعاض اضتجبَی قجىِ ّب لاجطم ًطم افعاضّبی هسیطیت قجىِ ثبیس زض لایِ وبضثطز پیبزُ ؾبظی قًَس 

ثبٖث هی قَز پطٍتىل ّبی هسیطیت ، هؿتمل اظ ؾرت افعاض قجىِ َطاحی گطزًس وِ زض ایٌهَضت هسیط قجىِ هی تَاًس ثب اًَأ هؿیطیبثْب ٍ 

اظ هٗبیت پیبزُ . هبقیٌْبی هیعثبى ثِ یه ضٍـ هكبثِ اضتجبٌ ثطلطاض ًوبیس ٍ پطٍتىل هسیطیت قجىِ ثطای توبم اجعای آى یىؿبى ٍ ٍاحس ثبقس 

 زض TCP/IPؾبظی ًطم افعاض هسیطیت زض لایِ وبضثطز آى اؾت وِ لبثلیت اَویٌبى آى پبییي هی آیس چطاوِ ثِ ٌّگبم ثطٍظ ّط گًَِ هكىل پكتِ 

 .یىی اظ ٌٖبنط قجىِ لجل اض آًىِ ثتَاى ضاّی ضا ثطای وكف ٍ ضفٕ ٖیت آى اضائِ وطز ، ًطم افعاض هسیطیت ضا  اظ وبض ذَاّس اًساذت 

 :ثِ چْبض ضزُ ی ظیط تمؿین ثٌسی هی قًَس  ( AS ) ولیِ ٌٖبنط یه قجىِ ذَزهرتبض SNMPزض هسل 

  قبهل هبقیٌْبی هیعثبى ، هؿیطیبثِ ، پلْب ، چبپگطّب ٍ ّط هبقیي زیگطی وِ ثتَاًس اَلاٖبتی اظ ٍيیٗیت : ًَزّبی تحت هسیطیت

یه ًَز تحت هسیطیت ثبیس لبزض ثِ اجطای پطٍؾِ ی وبضثطزی . ذَز ثِ ایؿتگبّْبی هسیط اضؾبل ًوبیس ٍ اظ فطاهیي آًْب تجٗیت وٌس 

SNMP زض ایي حبلت ثِ آى ایؿتگبُ ًوبیٌسگی .  ثبقسSNMPّط ًَز تحت هسیطیت هوىي اؾت زض وٌتطل چٌس .  گفتِ هیكَز

 .ایؿتگبُ هسیطیت ثبقس وِ ّط یه اظ ایي ایؿتگبّْبی هسیط ، ؾَُح زؾتطؾی هتفبٍتی ثِ آى ایؿتگبُ زاضًس 

  ایي ایؿتگبّْب هطاوع هسیطیت قجىِ هی ثبقٌس ٍ هٗوَلا وبهپیَتطّبی ّوِ هٌَٓضُ ای ّؿتٌس وِ ًطم افعاض : ایؿتگبّْبی هسیطیت

ایي ایؿتگبّب ثب ًوبیٌسگیْْب اضتجبٌ ثطلطاض وطزُ ، زؾتَضاتی ضا نبزض ٍ پبؾرْبیی ضا . لاظم ثطای هسیطیت ثط ضٍی آًْب ًهت قسُ اؾت 

هوىي اؾت ًطم افعاض هسیطیت ، زاضای ضاثٍ گطافیىی ثبقس وِ هؿئَل قجىِ ثِ ؾبزگی ٍيٗیت قجىِ ضا ًٓبضت . زضیبفت هی وٌٌس 

 .وٌس 

  ضا زض حبفِٓ ؾبظهبًسّی ٍ ًگْساضی هی وٌس وِ ایي هتغیطّب ٍيٗیت " هتغیط ٍيٗیت "ّط ایؿتگبُ یه یب چٌس : اَلاٖبت هسیطیت 

 . ایي هتغیطّب اقیب ًبهیسُ قسُ اًسSNMPزض ازثیبت پطٍتىل . فٗلی آًطا تَنیف هی وٌٌس 

  ضٍقی اؾت اؾتبًساضز ٍ هؿتمل وِ ثط اؾبؼ آى ، ایؿتگبُ هسیط ثب ًوبیٌسگیْب اضتجبٌ ثطلطاض هی وٌس ٍ لبزض اؾت : لطزاز هسیطیت

 .آًْب ضا تمبيب وطزُ ٍ زض نَضت لعٍم آًْب ضا تغییط زّس  (هتغیطّبی ٍيیٗت  )حبلت اقیب 
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اؾت وِ هی تَاًس تَؾٍ ایؿتگبّْبی هسیطیت ذَاًسُ یب ًَقتِ  (هتغیطّبی ٍيٗیت  ) هجوَِٖ ای اظ اقیب SNMPّؿتِ ی انلی پطٍتىل 

ثطای آًىِ توبم ایؿتگبّْبی قجىِ ثب ّطگًَِ اذتلاف ثٌیبزی اظ لحبِ ؾرت افعاض ٍ ًطم افعاض لبزض ثِ اضتجبٌ ثب هسیطیت قجىِ ثبقٌس ثبیس . قًَس 

 . اؾتبًساضزی اؾت وِ ثب آى اقیب ٍ هتغیطّبی حبلت تٗطیف هیكًَسASN.1ظثبى تَنیفی . ؾبذتبض اقیب زلیمب اؾتبًساضز ثبقس 

 175 حسٍز SNMPزض . هسیطیت قجىِ زضذَاؾتی ضا ثِ ًوبیٌسگی هی فطؾتس ٍ اَلاٖبتی ضا اظ ٍی ذَاؾتِ ٍ یب زض نسز تغیط حبلت ثطهی آیس 

 اظ یه ضٍـ ٍاوكی جبلت SNMPزض . هتغیط حبلت ٍ ٍيیٗیت تٗطیف قسُ وِ ّط یه ثِ ًحَی ثطای ًٓبضت ٍ هسیطیت قجىِ ثىبض هی آیس 

پطٍتىل . اؾتفبزُ هی قَز ثِ ایي تطتیت وِ توبهی ٖولیبت ٍ فطهبًْب زض لبلت ضٍـ ٍاوكی ٍ شذیطُ ی هتغیطّبی حبلت اًجبم هی قَز 

SNMP هجوَٖب زاضای ّفت فطهبى اؾت وِ قف فطهبى اظ ّفت فطهبى آى زض جسٍل ظیط آٍضزُ قسُ اؾت : 

 Message توضیح

 Get-request درخواست مقدار یک یا چند متغیر حالت

 Get-next-request درخواست متغیر بعدی

 Get-bulk-request واکشی جداول بسرگتر

 Set-request بهنگام سازی متغیرهای حالت

 Inform-request یک مدیر به مدیر دیگر متغیری را که در حال مدیریت آن است اعلام میکند

 SnmpV2-trap جهت گسارش یک رخداد از طرف یکی از ایستگاهها به مدیر

 

 . نفحِ ضا زض ثطهیگیطز 600 ثطذلاف اؾن آى چٌساى ّن ؾبزُ ًیؿت ٍ هؿتٌسات آى SNMPپطٍتىل 

 TelNetپروتکل - 2-8

TelNetاظ ٍالٕ  زض.هیگیطز لطاض اؾتفبزُ هَضز هحلی ّْبی قجه ٍ ایٌتطًت اتهبلات زض وِ اؾت قجىِ لْبینپطٍت اظ  یىی  TelNet ثطای 

ثبظ  هیلازی 1969 ؾبل ثِ آى پیسایف ٍ اؾت قجىِ اؾتبًساضزّبی یتطیي لسین اظ یىی TelNet. قَز  هی اؾتفبزُ ّن ثب ؾیؿتن زٍ هىبلوِ

 هترههبًی ّسفی چٌیي ثِ ضؾیسى ثطای .اؾت زٍض ضاُ زض ٍالٕ هبقیي یه فطهبى ذٍ ضاثٍ ثِ زؾتطؾی ایجبز  TelNetانلی  وبضثطز. هیگطزز 

  .گطفتٌس ًٓط زض  ضا(Client/Server)/  ؾطٍیؽ زٌّسُ / هتمبيی هٗوبضی یه پطٍتىلْب ؾبیط ّوبًٌس وطزًس َطاحی ٍ تٗطیف ضا پطٍتىل ایي وِ

 اضتجبٌ ؾطٍیؽ زٌّسُ ؾیؿتن نَضت زض ٍ ثبقس زاقتِ زضذَاؾتی هتمبيی، ٌَٖاى ثِ ؾیؿتوی  ثبیسTelnetاضتجبٌ  یه ثطای نَضت ایي زض

 .هیكَز ثطلطاض
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 TelNetاضتجبٌ هتمبيی ثب ؾطٍیؽ زٌّسُ ثب اؾتفبزُ اظ 

TelNet ًویكَز هحسٍز ذبل م ٖبهلتؾیؽ یب افعاض ًطم یه ثِ آى فطهبًی انَل ّوچٌیي .ًساضز ذبنی افعاض ؾرت ثِ ًیبظ. 

 ضاحتی ثِ ضا پطٍتىل ایي ًیع 5 ؾَلاضیؽ ٍ 4 یًَیىؽ جولِ اظ هرتلف ٖبهل ّبی ؾیؿتن ٍ قجىِ ؾرت افعاضّبی اظ ٍؾیٗی ٍالٕ َیف زض

اظ  اؾتفبزُ حبل زض افعاض ؾرت یب ٖبهل ؾیؿتن وسام ضٍی ثط ثطًبهِ وسام وِ ًیؿت هْن ایي قس شوط وِ ََض ّوبى پؽ .پكتیجبًی هیىٌٌس

TelNet اظ  وِ ثبقس زاقتِ ٍجَز فطؾتٌسُ /گیطًسُ اضتجبٌ یه اؾت لاظم تٌْب .اؾتTCP/IPُوٌس  اؾتفبز. 

TelNet ثطای.وٌس هی پكتیجبًی ضا ٖولیبت اظ ٍؾیٗی َیف وِ اؾت یًَیىؽ زاذلی قجىْْبی ثطای اثعاضّب اؾتفبزّتطیي پط اظ یىی ٍالٕ زض  

 ٖولیبت ایي جولِ اظ .زّس اًجبم ّسف هیعثبى ضٍی ثط ضا ًٓطـ هَضز ٖولیبت TelNetاظ  اؾتفبزُ ثب زٍض ضاُ اظ تَاًس هی ؾیؿتوی هسیط یه هثبل

زضگبُ  اظ نَضت پیف فطو ثِ پطٍتىل ایي وِ ثساًیس اؾت لاظم .وطز اقبضُ غیطُ ٍ ّب زایطوتَضی ایجبز ثب فبیلْب وطزى ايبفِ ٍ حصف ثِ تَاى هی

 زیگطی زضگبُ اظ نَضت اؾتفبزُ زض فمٍ .وطز اؾتفبزُ زضگبّْب ؾبیط زض ؾطٍیؽ ایي اظ ًویتَاى وِ ًیؿت هٌٗب ثساى ایي اهب هیىٌس،  اؾتفبز23ُ

 هیعثبى لبزض ثِ گطفتي زؾتَضات TelNet اظ ثیي هی ضٍز یٌٗی ثطًبهِ TelNetؾطٍیؽ زٌّسُ  ثب اضتجبٌ تَاًبییْبی پیف فطو، زضگبُ اظ غیط ثِ

 . همبثل ًرَاّس ثَز TelNetهتٌبْط ثب 

 زضهؤؾؿبت اؾتفبزُ هَضز قجىِ ّبی ثِ وِ وبضثطاًی ولیِ لْب ؾب ایي زض ٍ ثطهیگطزز هیلازی 1969 ؾبلْبی پطٍتىل ثِ پیسایف وِ آًجب اظ

 .ثَز لحبِ ًكسُ وبهل نَضت ثِ پطٍتىل ایي زض اهٌیتی هَاضز ٍ ًساقت ظیبزی جبیگبُ اهٌیت ثٌبثطایي ثَزًس، آًْب وبضهٌساى اظ زاقتٌس زؾتطؾی

 آى اظ ًؿل جسیسی ٍ اؾت قسُ هٌؿَخ اى اظ اؾتفبزُ ضفتِ ضفتِ هؤؾؿبت، زض آى ثؿیبض اؾتفبزُ هَاضز  Telnetٍفطاٍاى پطٍتىل  وبضثطز ٖلی ضغن

 اظ قوب قجىِ زض اهٌیتی هَاضز وِ نَضتی زض جْت ایي اظ .اؾت قسُ ٖطيِ زاضاؾت ضا اضؾبلی اَلاٖبت ضهعًگبضی لبثلیت وِ  SSH  ًبم ثب

 .ًویكَز پیكٌْبز TelNetپطٍتىل  اظ اؾتفبزُ اؾت ثطذَضزاض اّویت
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 Remote Desktop Protocol ( RDP  )پروتکل- 2-9

اؾتفبزُ وطزُ ٍ  RDP اظ ؾطٍیؽ Remote Desktop زض هبیىطٍؾبفت ، ثطًبهِ ی. اؾت ثب ایي تفبٍت وِ گطافیىی اؾت  Telnet ّوبًٌس

  وبهپیَتط قرهی ضا تجسیل ثِ یه تطهیٌبل گطافیىی هی وٌس

  .ًیع اظ زٍ ثرف تكىیل قسُ TCP/IP  ،RDP ّوچَى زیگط ؾطٍیؽ ّبی

 (mstsc.exe).اؾت Remote Desktop ًیع هٗطٍف ثَزُ ٍ زض هبیىطٍؾبفت ، ّوبى ثطًبهِ ی Terminal Client وِ ثِ : RDP Client ( الف

 

 اؾت وِ اظ َطیك Remote_Desktop ًیع هكَْض ثَزُ ٍ زض هبیىطٍؾبفت ، ّوبى ؾطٍیؽ Terminal Server وِ ثِ : RDP Server ( ة

System Properties  2003 ٍ 2000الجتِ زض ٍیٌسٍظ ّبی . فٗبل هی قَز Server  یه ًؿرِ وبهل تط اظ ایي ؾطٍیؽ ثِ ًبم تطهیٌبل ؾطٍیؽ

  . اظ َطیك ظیط ًهت ٍ فٗبل هی قَز

Add/Remove Programs -> Windows Components -> Terminal Service 

 

  FTP پروتکل- 2-10

 تٗساز اًسوی اظ آًبى ثِ هٌَٓض اًتمبل زازُ َطاحی ٍ پیبزُ "اهطٍظُ اظ پطٍتىل ّبی هتٗسزی زض قجىِ ّبی وبهپیَتطی اؾتفبزُ هی گطزز وِ نطفب

ایٌتطًت ًیع ثِ ٌَٖاى یه قجىِ گؿتطزُ اظ ایي لبٖسُ هؿتثٌی ًجَزُ ٍ زض ایي ضاثُِ اظ پطٍتىل ّبی هتٗسزی اؾتفبزُ هی . ؾبظی قسُ اًس 

  .قَز

اؾت ، زض نَضتی وِ زض ایي ٖطنِ اظ پطٍتىل  HTTP ثطای ثؿیبضی اظ وبضثطاى ایٌتطًت ّوِ چیع هحسٍز ثِ ٍة ٍ پطٍتىل هطتجٍ ثب آى یٌٗی

.  ًوًَِ ای زض ایي ظهیٌِ اؾت  FTP . اؾتفبزُ هی گطزز ّبی هتٗسز زیگطی ًیع

 ، زضیبفت زازُ ، فبیل ّبی نَتی ، تهَیطی ٍ ؾبیط ًوًَِ فبیل ّبی زیگط ثب  ّؿتٌسلبزض ثِ اًجبم آىایٌتطًت وی اظ ٖولیبتی وِ وبضثطاى ی

  .اؾت ( File Transfer Protocol ) ثطگطفتِ اظFTP اؾتفبزُ اظ پطٍتىل

 

 



17 
 

 FTP ویژگی های پروتکل

 پطٍتىل FTP  اٍلیي تلاـ اًجبم قسُ ثطای  ایجبز یه اؾتبًساضز ثِ هٌَٓض هجبزلِ فبیل ثط ضٍی قجىِ ّبی هجتٌی ثط ،

 اضائِ گطزیس 1985 زض اوتجط ؾبل  RFC 959  ٍ هكرهبت اؾتبًساضز آى َی  هُطح1970 اؾت وِ اظ اٍایل ؾبل  TCP/IP پطٍتىل

 .

 پطٍتىل FTP  ًَٔ ِزاضای حساوثط اًُٗبف لاظم ٍ زض ٖیي حبل اهىبى پصیط ثِ هٌَٓض اؾتفبزُ زض قجىِ ّبی هرتلف ثب تَجِ ث 

. پطٍتىل قجىِ اؾت 

 پطٍتىل FTP  ُثطذلاف. ؾطٍیؽ زٌّسُ تجٗیت هی ًوبیس - اظ هسل ؾطٍیؽ گیطًس HTTP  ِوِ یه حبون هُلك زض ٖطن

 زاقت ٍ ّن ایٌه هجوَِٖ  FTP هطٍضگطّبی ٍة ٍ ؾطٍیؽ زٌّسگبى ٍة اؾت ، ًوی تَاى ازٖبی هكبثْی ضا زض ضاثُِ ثب پطٍتىل

. ٍجَز زاضز  FTP ای گؿتطزُ اظ ؾطٍیؽ گیطًسگبى ٍ ؾطٍیؽ زٌّسگبى

 ثطای اضؾبل فبیل ثب اؾتفبزُ اظ پطٍتىل FTP ُثِ یه ؾطٍیؽ گیطًس FTP  ٍیٌسٍظ زاضای یه ثطًبهِ ؾطٍیؽ . ًیبظ هی ثبقس

زض ایي ضاثُِ ًطم افعاضّبی هتٗسزی . اظ لجل تٗجیِ قسُ هی ثبقس ٍلی زاضای هحسٍزیت ّبی هرتم ثِ ذَز هی ثبقس  FTP گیطًسُ

 :تبوٌَى َطاحی ٍ پیبزُ ؾبظی قسُ اؾت

ulletProof FTP ،  WS FTP Professional، FTP Explorer  ٍ Smart FTP  ًوًَِ ّبئی زض ایي ظهیٌِ هی ثبقٌس  .

 پطٍتىل FTP  ضا هی تَاى ثِ ٌَٖاى یه ؾیؿتن پطؼ ٍجَ ًیع تلمی ًوَز چطاوِ ؾطٍیؽ گیطًسگبى ٍ ؾطٍیؽ زٌّسگبى گفتگَی

 وِ ؾطٍیؽ گیطًسُ ٍ  ٖلاٍُ ثط ایي، پطٍتىل فَق هكرم هی ًوبیس. لاظم ثِ هٌَٓض تبئیس یىسیگط ٍ اضؾبل فبیل ضا اًجبم هی زٌّس

زض همبثل ،  ؾطٍیؽ گیطًسُ ٍ ؾطٍیؽ زٌّسُ زض ذهَل ًحَُ . ؾطٍیؽ زٌّسُ، زازُ ضا ثط ضٍی وبًبل گفتگَ اضؾبل ًوی ًوبیٌس 

ًوبیف لیؿت  )ثب یىسیگط گفتگَ ذَاٌّس وطز  (یه اتهبل ثطای ّط اضؾبل زازُ  )اضؾبل فبیل ّب ثط ضٍی اتهبلات هجعا ٍ جساگبًِ 

 . (فبیل ّبی هَجَز زض یه زایطوتَضی ًیع ثِ ٌَٖاى یه اضؾبل فبیل تلمی هی گطزز 

 پطٍتىل FTP  اهىبى اؾتفبزُ اظ ؾیؿتن فبیل ضا هكبثِ پَؾتِ یًَیىؽ ٍ یب ذٍ زؾتَض ٍیٌسٍظ زض اذتیبض وبضثطاى لطاض هی زّس .

  ٌؾطٍیؽ گیطًسُ زض اثتسا یه پیبم ضا ثطای ؾطٍیؽ زٌّسُ اضؾبل ٍ ؾطٍیؽ زٌّسُ ًیع ثِ آى پبؾد ذَاّس زاز ٍ زض ازاهِ اضتجب

ًٓیط  )ٍيٗیت فَق ثب ؾبیط پطٍتىل ّبئی وِ ثِ نَضت تطاوٌكی وبض هی وٌٌس ،  هتفبٍت هی ثبقس . غیطفٗبل هی گطزز 

ثطًبهِ ّبی ؾطٍیؽ گیطًسُ ظهبًی لبزض ثِ قجیِ ؾبظی یه هحیٍ تطاوٌكی هی ثبقٌس وِ اظ هؿبئلی وِ لطاض  . ( HTTP پطٍتىل

.  اظ یه ٍ یب چٌسیي تطاوٌف اؾت statefulیه زًجبلِ  FTP زض ٍالٕ ، پطٍتىل. اؾت زض آیٌسُ هحمك قًَس ، آگبّی زاقتِ ثبقٌس 

http://www.bpftp.com/
http://www.ipswitch.com/Products/WS_FTP/
http://www.ipswitch.com/Products/WS_FTP/
http://www.ftpx.com/
http://www.ftpx.com/
http://www.smartftp.com/
http://www.smartftp.com/
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 ِزؾتَضات اٍلیِ  ثب اؾتفبزُ اظ ؾطٍیؽ گیطًسگبى ، هؿئَلیت ایجبز ٍ همساضزّی اٍلیِ زضذَاؾت ّب ضا ثطْٖسُ زاضًس و FTP  اًجبم

اؾتفبزُ هی قَز  CWD ثطای تغییط زایطوتَضی اظ زؾتَض"هثلا) ؾِ ٍ یب چْبض حطفی هی ثبقٌس " ٖوَهب زؾتَضات فَق ،. هی گطزز

ؾِ ضلن وِ ثِ زًجبل آى  ) ؾطٍیؽ زٌّسُ ًیع ثط اؾبؼ یه فطهت اؾتبًساضز ثِ ؾطٍیؽ گیطًسگبى پبؾد ذَاّس زاز  (.

 ثِ وس ٖسزی ًتیجِ اؾتٌبز "ؾطٍیؽ گیطًسگبى هی ثبیؿت نطفب . (اؾتفبزُ قسُ اؾت ثِ ّوطاُ یه هتي تكطیحی  space  اظ

 . (ثطای وبضثطاى حطفِ ای  )ًوبیٌس چطاوِ هتي تكطیحی تغییط پصیط ثَزُ ٍ زض ٖول ثطای اقىبل ظزائی هفیس اؾت 

 پطٍتىل FTP  اؾىی ثطای هتي   هتساٍل، زٍ فطهت. زاضای اهىبًبت حوبیتی لاظم ثطای اضؾبل زازُ ثب ًَٔ ّبی هرتلف هی ثبقس ( 

ثطای زازُ ّبی ثبیٌطی اؾت  image ٍ (هَئَ ضا ثِ اَلأ ؾطٍیؽ زٌّسُ هی ضؾبًس  ، TYPE A   ثب اضؾبل زؾتَض ؾطٍیؽ گیطًسُ

اضؾبل زازُ ثب فطهت اؾىی زض هَاضزی وِ هبقیي ؾطٍیؽ زٌّسُ ٍ هبقیي ؾطٍیؽ گیطًسُ  . ( هكرم هی گطزز TYPE I  تَؾٍ )

 یه ؾطٍیؽ گیطًسُ هی تَاًس پؽ اظ زضیبفت زازُ آى ضا ثِ  اظ اؾتبًساضزّبی هتفبٍتی ثطای هتي اؾتفبزُ هی ًوبیٌس ، هفیس ثَزُ ٍ

 ثطای carriage returnٍ   linefeed   اظ یه زًجبلِ  زض ًؿرِ ّبی ٍیٌسٍظ"هثلا. فطهت هَضز ًٓط ذَز تطجوِ ٍ اؾتفبزُ ًوبیس 

 اؾتفبزُ هی linefeed   اظ یه" ؾیؿتن ّبی هجتٌی ثط یًَیىؽ نطفب ًكبى زازى اًتْبی ذٍ اؾتفبزُ هی گطزز زض نَضتی وِ زض

. ثطای اضؾبل ّطًَٔ زازُ وِ ثِ تطجوِ ًیبظ ًساقتِ ثبقس،هی تَاى اظ اضؾبل ثبیٌطی اؾتفبزُ ًوَز. قَز 

  ثطذلاف ) زض اذتیبض ؾطٍیؽ گیطًسُ اؾت  اتربش تهوین زض ضاثُِ ثب ًَٔ اضؾبل فبیل ّب HTTP  ُوِ هی تَاًس ثِ ؾطٍیؽ گیطًس

 ؾطٍیؽ گیطًسگبى اضؾبل ثبیٌطی ضا اًتربة هی ًوبیٌس ٍ پؽ اظ زضیبفت فبیل ، تطجوِ "هٗوَلا . (ًَٔ زازُ اضؾبلی ضا اَلأ زّس 

 زاضای وبضآئی ثیكتطی اؾت چطاوِ ؾطٍیؽ زٌّسُ ٍ ؾطٍیؽ گیطًسُ ًیبظی ثِ اًجبم "اضؾبل ثبیٌطی شاتب. لاظم ضا اًجبم ذَاٌّس زاز 

 اؾت ٍ زض نَضت ًیبظ ثِ  FTP اضؾبل اؾىی گعیٌِ پیف فطو اًتربثی تَؾٍ پطٍتىل. ًرَاٌّس زاقت  on the fly تطاوٌف ّبی

. اضؾبل ثبیٌطی ، ؾطٍیؽ گیطًسُ هی ثبیؿت ایي هَئَ ضا اظ ؾطٍیؽ زٌّسُ زضذَاؾت ًوبیس 

  پطٍتىل FTP اظ پطٍتىل"هٌحهطا  TCP اؾتفبزُ هی ًوبیس( ّطگع اظ پطٍتىل UDP اؾتفبزُ ًوی قَز ) . پطٍتىل ّبی "هٗوَلا 

ثِ جعء  )اؾتفبزُ هی ًوبیٌس  UDP ٍ یب TCP اظ یىی اظ پطٍتىل ّبی ( OSI ثب تَجِ ثِ هسل هطجٕ ) Application لایِ

ًیع اظ ثطذی جْبت قطایٍ ذبل ذَز ضا زاضز ٍ ثطای اًجبم ٍْبیف هحَلِ اظ زٍ پَضت اؾتفبزُ هی  FTP پطٍتىل . (  DNS پطٍتىل

تَجِ .  ثطای گَـ زازى ثِ فطاهیي اؾتفبزُ هی ًوبیس 21 ثطای اضؾبل زازُ ٍ اظ پَضت 20 اظ پَضت قوبضُ "ایي پطٍتىل هٗوَلا. ًوبیس 

 اؾتفبزُ ًوی گطزز ٍ هوىي اؾت زض ثطذی هَاضز اظ پَضت ّبی زیگط اؾتفبزُ 20زاقتِ ثبقیس وِ ثطای اضؾبل زازُ ّوَاضُ اظ پَضت 

. قَز 

 اوثط ؾطٍیؽ زٌّسگبى FTP اظ ضٍـ ذبنی ثطای ضهعًگبضی اَلاٖبت اؾتفبزُ ًوی ًوبیٌس ٍ زض ظهبى   login   ِؾطٍیؽ گیطًسُ ث

افطازی وِ زاضای .  ضهع ٖجَض وبضثط ثِ نَضت هتي هٗوَلی زض قجىِ اضؾبل هی گطزز  ؾطٍیؽ زٌّسُ ، اَلاٖبت هطثٌَ ثِ ًبم ٍ

 ثیي ؾطٍیؽ گیطًسُ ٍ ؾطٍیؽ زٌّسُ هی ثبقٌس ، هی تَاًٌس ثِ ؾبزگی السام ثِ ؾطلت ًبم ٍ ضهع ٖجَض ًوبیٌس  Packet sniffer یه
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ضا قٌَز ٍ هحتَیبت زازُ ّبی اضؾبلی ضا  FTPٖلاٍُ ثط ؾطلت ضهعّبی ٖجَض ، هْبجوبى هی تَاًٌس توبهی هىبلوبت ثط ضٍی اتهبلات. 

هُطح هی گطزز ٍلی تب ظهبًی وِ ضهعًگبضی ٍ  FTP پیكٌْبزات هتٗسزی ثِ هٌَٓض ایوي ؾبظی ؾطٍیؽ زٌّسُ. هكبّسُ ًوبیٌس 

اؾتفبزُ گطزز  FTP ،  ًوی ثبیؿت اظ (  IPsecs   ضهعًگبضی تَؾٍ"هثلا )اٖوبل ًگطزز  IP اهىبًبت حفبْتی زض ؾُح لایِ پطٍتىل

.  اگط ثط ضٍی قجىِ اَلاٖبت هْن ٍ حیبتی اضؾبل ٍ یب زضیبفت هی گطزز "ذهَنب

FTP یه پطٍتىل اضؾبل فبیل اؾت وِ ثب اؾتفبزُ اظ آى ؾطٍیؽ گیطًسگبى هی تَاًٌس ثِ ؾطٍیؽ زٌّسگبى هتهل ٍ نطفٌٓط اظ ًَٔ ؾطٍیؽ  ،

.  زٌّسُ السام ثِ زضیبفت ٍ یب اضؾبل فبیل ًوبیٌس 

  FTP ٍ اهب یه ًىتِ زیگط زض ضاثُِ ثب پطٍتىل

 FTP هكىلات ذبنی ایجبز وِ هٌجط ثِ لُٕ اضتجبٌ ثب ؾطٍیؽ زٌّسُ FTP زض نَضتی وِ زض ظهبى زضیبفت یه فبیل ثب اؾتفبزُ اظ پطٍتىل

اظ فبیل زضیبفتی ثِ ؾطٍیؽ زٌّسُ اٖلام ًوبیس وِ ٖولیبت اضؾبل ضا اظ جبیی وِ  offset گطزز ،  ؾطٍیؽ گیطًسُ هی تَاًس ثب هكرم وطزى یه

اؾتفبزُ اظ  . (ؾطٍیؽ گیطًسُ اظ هحلی قطٍٔ ثِ زضیبفت فبیل هی ًوبیس وِ اضتجبٌ غیطفٗبل قسُ ثَز  )اضتجبٌ لُٕ قسُ اؾت ، ازاهِ زّس 

 . ثؿتگی زاضز FTP ٍیػگی فَق ثِ اهىبًبت ؾطٍیؽ زٌّسُ
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 امنیت-3

  ipsec  روتکل امنیتیپ- 3-1

 
 IPSec ثؿتِ ّبی TCP/IP ضا زض ََل هؿیط ضهع هیىٌس 

ضهع وٌس تب زض ََل هؿیط،  ضا تَؾٍ ولیس ٖوَهی TCP/IP ّبی اَلاٖبتی (Packet) ایي پطٍتىل ثطای ایي هٌَٓض َطاحی قسُ وِ ثتَاًس ثؿتِ

 .اهىبى اؾتفبزُ غیط هجبظ اظ آًْب ٍجَز ًساقتِ ثبقس

هی وٌس ٍ ثطای  (Encapsulate) ثؿتِ ثٌسی IPSec ٖبزی ضا ثهَضت یه ثؿتِ اَلاٖبتی TCP/IP  ثؿتِ اَلاٖبتی"ثِ ثیبى زیگط وبهپیَتط هجسا

 وؿی ًوی تَاًس اظ هحتَای آًْب اَلأ ثسؾت "ایي ثؿتِ تب ظهبًی وِ ثِ همهس ثطؾس ضهع قسُ اؾت ٍ َجیٗتب. وبهپیَتط همهس اضؾبل هیىٌس

  .آٍضز

ثسیْی تطیي ًىتِ آى اؾت وِ اؾتفبزُ اظ ایي پطٍتىل ظهبى ًمل ٍ اًتمبل اَلاٖبت ضا ثیكتط هی وٌس چطا وِ ّن حجن اَلاٖبت ثیكتط هی قَز ٍ 

   .ّن ظهبًی ثطای ضهع وطزى ٍ ضهعگكبیی

IPSec Policy 

تحت ایي . اؾتفبزُ وٌس IPSec ، اٍ ضا تٗلین زّیس وِ تحت چِ قطایُی اظWindows قوب هی تَاًیس ثب زازى یه ؾطی زؾتَضالٗول ّب ثِ

 "اًجبم قَز ٍ وساهیه ًكَز ثطای ایي هٌَٓض هٗوَلا IPSec ّب ثبیس تَؾٍ IP قطایٍ قوب زض ٍالٕ هكرم هی وٌیس وِ تطافیه وسام گطٍُ اظ

ّبی فیلتط قسُ وِ قوب تْیِ هی وٌیس هی تَاًس هطجٗی ثطای اؾتفبزُ اظ  IP فْطؾت ذبنی اظ. اؾتفبزُ هی قَز IP اظ ضٍـ فیلتط وطزى

  .ثطای ٍیٌسٍظ ثبقس IPSec پطٍتىل

 IP Security یب IPSec ضقتِ ای اظ پطٍتىلْبؾت وِ ثطای ایجبز VPN هُبثك ثب تٗطیف. هَضز اؾتفبزُ لطاض هی گیطًس IETF پطٍتىل IPSec  ِث

 :ایي قىل تٗطیف هی قَز

ذسهبتی وِ ثِ نَضت هٌُٗفی ثِ پكتیجبًی . یه پطٍتىل اهٌیتی زض لایِ قجىِ تَلیس ذَاّس قس تب ذسهبت اهٌیتی ضهعًگبضی ضا تبهیي وٌس

 .تطویجی اظ تبییس َّیت ، جبهٗیت ، وٌتطل زؾتطؾی ٍ هحطهبًگی ثپطزاظز
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 .ز ثِ قوب اهىبى هی زّس تب یه تًَل ضهعقسُ ضا ثیي زٍ قجىِ ذهَنی ایجبز وٌی  IPSecزض اوثط ؾٌبضیَّب هَضز اؾتفبزُ ،

 اجبظُ ثؿتِ ثٌسی ٍ ضهعًگبضی IP تٌْب ثِ تطافیه هجتٌی ثط IPSec اهب.ّوچٌیي اهىبى تبییس َّیت زٍ ؾط تًَل ضا ًیع ثطای قوب فطاّن هی وٌس

  .اؾتفبزُ وطز IPSec زض وٌبض GRE ًیع زض قجىِ ٍجَز زاقتِ ثبقس ، ثبیس اظ پطٍتىل زیگطی هبًٌس  IPهی زّس ٍ زضنَضتی وِ تطافیه غیط

IPSec  ثِ اؾتبًساضز de facto زض نٌٗت ثطای ؾبذت VPN تجسیل قسُ اؾت . 

 IPSec VPN اًَأ

 : ثطای حل زٍ هؿئلِ هَضز اؾتفبزُ لطاض هی گیطز  IPSecٍجَز زاضز اهب اظ ًٓط َطاحی ،  IPSec VPN قیَُ ّبی هرتلفی ثطای زؾتِ ثٌسی

اتهبل یىپبضچِ زٍ قجىِ ذهَنی ٍ ایجبز یه قجىِ هجبظی ذهَنی - 1

تَؾِٗ یه قجىِ ذهَنی ثطای زؾتطؾی وبضثطاى اظ ضاُ زٍض ثِ آى قجىِ ثِ ٌَٖاى ثركی اظ قجىِ اهي - 2

 :ّب ضا ًیع هی تَاى ثِ زٍ زؾتِ انلی تمؿین وطز IPSec VPNثط ّویي اؾبؼ ، 

 LAN-to-LAN IPSec  ؾبظی پیبزُ -1

ٍ اظ  IPSec زض ایي حبلت زٍ قجىِ هحلی ثب ووه تًَل. ثیي زٍ قجىِ هحلی ثِ وبض هی ضٍز IPSec ایي ٖجبضت هٗوَلا ثطای تَنیف یه تًَل

َطیك یه قجىِ ٖوَهی ثب ّن اضتجبٌ ثطلطاض هی وٌٌس ثِ گًَِ ای وِ وبضثطاى ّط قجىِ هحلی ثِ هٌبثٕ قجىِ هحلی زیگط، ثِ ٌَٖاى ًَٖی اظ 

  .ثِ قوب اهىبى هی زّس وِ تٗطیف وٌیس چِ زازُ ای ٍ چگًَِ ثبیس ضهعًگبضی قَز  IPSec .آى قجىِ، زؾتطؾی زاضًس

 

 Remote-Access Client IPSec  پیبزُ ؾبظی- 2

 ًهت قسُ ثط ضٍی ضایبًِ اـ، ثِ یه ضٍتط IPSec client ّب ظهبًی ایجبز هی قًَس وِ یه وبضثط اظ ضاُ زٍض ٍ ثب اؾتفبزُ اظ VPN ایي ًَٔ اظ

IPSec  یب Access server هٗوَلا ایي ضایبًِ ّبی زؾتطؾی اظ ضاُ زٍض ثِ یه قجىِ ٖوَهی یب ایٌتطًت ٍ ثب ووه ضٍـ.  هتهل هی قَز 

dialup  ظهبًی وِ ایي ضایبًِ ثِ ایٌتطًت یب قجىِ ٖوَهی هتهل هی قَز.  یب ضٍقْبی هكبثِ هتهل هی قًَس  ،IPSec client   هَجَز ثط ضٍی

، وِ ثط لجِ قجىِ  هبًٌس یه ضٍتط ، IPSec آى هی تَاًس یه تًَل ضهع قسُ ضا ثط ضٍی قجىِ ٖوَهی ایجبز وٌس وِ همهس آى یه زؾتگبُ پبیبًی

 .، ثبقس ذهَنی هَضز ًٓط وِ وبضثط لهس ٍضٍز ثِ آى ضا زاضز

هحسٍز اؾت اهب ثب ووه ضٍـ زٍم هی تَاى تٗساز پبیبًِ ّب ضا ثِ زُ ّب ّعاض ضؾبًس وِ ثطای پیبزُ ؾبظی  IPSec زض ضٍـ اٍل تٗساز پبیبًِ ّبی

 .ّبی ثعضي هٌبؾت اؾت



22 
 

 IPSec ؾبذتبض

IPSec  ثطای ایجبز یه ثؿتط اهي یىپبضچِ ، ؾِ پطٍتىل ضا ثب ّن تطویت هی وٌس : 

    IKE  یب(  Internet Key Exchange  ) پطٍتىل هجبزلِ ولیس ایٌتطًتی -1

 :ٍْبیف ایي پطٍتىل ٖجبضتٌس اظ. ثیي زٍ َطف اؾت IPSec ایي پطٍتىل هؿئَل َی وطزى هكرهِ ّبی تًَل

 َی وطزى پبضاهتطّبی پطٍتىل 

 هجبزلِ ولیسّبی ٖوَهی 

 تبییس َّیت ّط زٍ َطف 

 ِهسیطیت ولیسّب پؽ اظ هجبزل 

IKE  هكىل پیبزُ ؾبظی ّبی زؾتی ٍ غیط لبثل تغییط IPSec ایي اهط یىی اظ ًیبظّبی . ضا ثب ذَزوبض وطزى ول پطزاظُ هجبزلِ ولیس حل هی وٌس

 : ذَز اظ ؾِ پطٍتىل تكىیل هی قَز IKE .اؾتIPSec حیبتی

 SKEME : هىبًیعهی ضا ثطای اؾتفبزُ اظ ضهعًگبضی ولیس ٖوَهی زض جْت تبییس َّیت تبهیي هی وٌس. 

 Oakley  : ًِهىبًیعم هجتٌی ثط حبلتی ضا ثطای ضؾیسى ثِ یه ولیس ضهعًگبضی، ثیي زٍ پبیب IPSec تبهیي هی وٌس. 

 ISAKMP  : هٗوبضی تجبزل پیغبم ضا قبهل لبلت ثؿتِ ّب ٍ حبلت گصاض تٗطیف هی وٌس. 

تبهیي هی وٌس، اهب ثًٗی ووجَزّب زض ؾبذتبض آى ثبٖث قسُ اؾت تب پیبزُ ؾبظی آى  IPSec وبضایی ٍ ٖولىطز ذَثی ضا ثطای IKE ثب ٍجَزی وِ

 .ًبم ذَاّس زاقت IKE v2 ، لصا ؾٗی قسُ اؾت تب تغییطاتی زض آى اٖوبل قَز ٍ اؾتبًساضز جسیسی اضائِ قَز وِ هكىل ثبقس

 ESP یب (Encapsulating Security Payload )پطٍتىل -2

 .ایي پطٍتىل اهىبى ضهعًگبضی ، تبییس َّیت ٍ تبهیي اهٌیت زازُ ضا فطاّن هی وٌس

 AHیب  (Authentication Header )پطٍتىل ؾطآیٌس تبییس َّیت - 3

  .ایي پطٍتىل ثطای تبییس َّیت ٍ تبهیي اهٌیت زازُ ثِ وبض هی ضٍز
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  SSL پروتکل امنیتی- 3-2

SSL  یب Secure Socket Layer  ٍضاُ حلى جْت ثطلطاضى اضتجبَبت ایوي هیبى یه ؾطٍیؽ زٌّسُ ٍ یه ؾطٍیؽ گیطًسُ اؾت وِ تَؾ

ٍ ثبلاتط اظ لایِ اًتمبل لایِ  (TCP/IP)  اظ هسل۴پطٍتىلى اؾت وِ پبییي تط اظ لایِ وبضثطز لایِ  SSL زض ٍالٕ. اضایِ قسُ اؾت Netscape قطوت

هعیت اؾتفبزُ اظ ایي پطٍتىل، ثْطُ گیطى اظ هَاضز اهٌیتى تٗجیِ قسُ آى ثطاى اهي وطزى پطٍتىل ّبى . لطاض هى گیطز (TCP/IP) ؾَم اظ هسل

 (plain text) ثط ضٍى زازُ ّبى ذبم ضهعًگبضى ّبى الگَضیتن هى ثبقس وِ ثطاؾبؼ آى... ٍ HTTP ،LDAP ،IMAP غیطاهي لایِ وبضثطزى ًٓیط

ٖجَض وٌٌس، اٖوبل هى قَز ٍ هحطهبًِ هبًسى زازُ ّب ضا زض ََل وبًبل اًتمبل تًویي  ایٌتطًت وِ لطاض اؾت اظ یه وبًبل اضتجبَى غیطاهي هثل

  .هى وٌس

HTTP SSL Alert 
Protocol 

SSL Change 
Cipher Spec 

Protocol 
SSL Handshake 

Protocol 

SSL Record Protocol 

TCP 

IP 

 

ضا زاضز ثطاى ّط وسام اظ زٍ َطفى وِ لطاض اؾت اضتجبَبت هیبى  SSL ثِ ثیبى زیگط قطوتى وِ نلاحیت نسٍض ٍ اُٖبى گَاّى ّبى زیجیتبل

ذبل ذَز  احطاظ َّیت قجىِ اى اهي زاقتِ ثبقٌس، گَاّى ّبى هرهَل ؾطٍیؽ زٌّسُ ٍ ؾطٍیؽ گیطًسُ ضا نبزض هى وٌس ٍ ثب هىبًیعم ّبى

َّیت ّط وسام اظ َطفیي ضا ثطاى َطف همبثل تبییس هى وٌس، الجتِ غیط اظ ایي وبض هى ثبیؿت تًویي وٌس وِ اگط اَلاٖبت حیي اًتمبل هَضز 

ؾطلت لطاض گطفت، ثطاى ضثبیٌسُ لبثل زضن ٍ اؾتفبزُ ًجبقس وِ ایي وبض ضا ثب ووه الگَضیتن ّبى ضهعًگبضى ٍ ولیسّبى ضهعًگبضى ًبهتمبضى ٍ 

  .هتمبضى اًجبم هى زّس

 

 هلعٍهبت یه اضتجبٌ هجتٌى ثط پطٍتىل اهٌیتى SSL 

یىى ثطاى ؾطٍیؽ زٌّسُ ٍ زیگطى ثطاى ؾطٍیؽ  SSL ٖوَهب ثِ زٍ ًَٔ گَاّى زیجیتبل SSL ثطاى زاقتي اضتجبَبت اهي هجتٌى ثط

ایي اؾت وِ َّیت َطفیي اضتجبٌ، ًكبًى  CA ٍْیفِ. ًیبظ هى ثبقس CA گیطًسُ ٍ یه هطوع نسٍض ٍ اُٖبى گَاّیٌبهِ زیجیتبل یب

  .ّب، حؿبة ّبى ثبًىى ٍ تبضید اًمًبى گَاّیٌبهِ ضا ثساًس ٍ ثطاؾبؼ آى ّب َّیت ّب ضا تٗییي ًوبیس

 

 ُهىبًیعم ّبى تكىیل زٌّس SSL 

  تبییس َّیت ؾطٍیؽ زٌّسُ -1

http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85
http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85
http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85
http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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 ًطم افعاضّبى هجتٌى ثط. ، یه وبضثط اظ نحت َّیت یه ؾطٍیؽ زٌّسُ هُوئي هى قَزSSL ثب اؾتفبزُ اظ ایي ٍیػگى زض

SSL هطٍضگط ٍثٌٓیط ؾوت ؾطٍیؽ گیطًسُ، هثلا یه Internet Explorer  ٍ اظ تىٌیه ّبى اؾتبًساضز ضهعًگبضى هجتٌى ثط ولیس ٖوَهى

هى تَاًس اظ َّیت اٍ هُلٕ قَز ٍ پؽ اظ  IIS هثلا یه ثطًبهِ ؾطٍیؽ زٌّسُ ٍة ًٓیط)همبیؿِ ثب ولیسّبى ٖوَهى یه ؾطٍیؽ زٌّسُ، 

  .اَویٌبى وبهل، وبضثط هى تَاًس ًؿجت ثِ ٍاضز ًوَزى اَلاٖبت ذَز هبًٌس قوبضُ وبضت ّبى اٖتجبضى ٍ یب گصضٍاغُ ّب السام ًوبیس

 

  تبییس َّیت ؾطٍیؽ گیطًسُ -2

َى ایي . ثطٖىؽ حبلت لجلى زض ایٌجب ؾطٍیؽ زٌّسُ اؾت وِ هى ثبیؿت اظ نحت َّیت ؾطٍیؽ گیطًسُ اَویٌبى یبثس

ؾوت ؾطٍیؽ زٌّسُ پؽ اظ همبیؿِ ًبم ؾطٍیؽ گیطًسُ ثب ًبم ّبى هجبظ هَجَز زض لیؿت ؾطٍیؽ  SSL هىبًیعم، ًطم افعاض هجتٌى ثط

  .گیطًسُ ّبى هجبظ وِ زض زاذل ؾطٍیؽ زٌّسُ تٗطیف هى قَز ٍ زض نَضت ٍجَز، اجبظُ اؾتفبزُ اظ ؾطٍیؽ ّبى هجبظ ضا ثِ اٍ هى زّس

  اضتجبَبت ضهع قسُ -3

ولیِ اَلاٖبت هجبزلِ قسُ هیبى ؾطٍیؽ زٌّسُ ٍ گیطًسُ هى ثبیؿت تَؾٍ ًطم افعاضّبى هَجَز زض ؾوت ؾطٍیؽ زٌّسُ ٍ 

زض  (Confidentiality) قًَس تب حساوثط هحطهبًگى (Decrypt) قسُ ٍ زض َطف همبثل ضهعگكبیى (Encrypt) ؾطٍیؽ گیطًسُ ضهعًگبضى

  .ایي گًَِ ؾیؿتن ّب لحبِ قَز

 ًحَُ ٖولىطز زاذلى پطٍتىل SSL 

ضهعًگبضى ولیس هتمبضى ؾطیٕ تط اظ ضهعًگبضى ولیس . هى تَاًس اظ تطویت ضهعًگبضى هتمبضى ٍ ًبهتمبضى اؾتفبزُ وٌس SSL ّوبى ََض وِ هى زاًیس

ثب  SSL (SSL Session) یه جلؿِ. ٖوَهى اؾت ٍ اظ َطف زیگط ضهعًگبضى ولیس ٖوَهى تىٌیه ّبى احطاظ َّیت لَى تطى ضا اضایِ هى وٌس

ایي پیغبم اٍلیِ ثِ ؾطٍیؽ زٌّسُ ایي اهىبى ضا هى زّس تب ذَزـ ضا ثِ . قطٍٔ هى قَز SSL Handshake یه تجبزل پیغبم ؾبزُ تحت ٌَٖاى

ؾطٍیؽ زٌّسُ زاضاى ولیس ٖوَهى هٗطفى ًوبیس ٍ ؾپؽ ثِ ؾطٍیؽ گیطًسُ ٍ ؾطٍیؽ زٌّسُ ایي اجبظُ ضا هى زّس وِ یه ولیس هتمبضى ضا 

گبم ّبیى وِ لجل اظ ثطگعاضى . ایجبز ًوبیٌس وِ ثطاى ضهعًگبضى ّب ٍ ضهعگكبیى ؾطیٕ تط زض جطیبى ازاهِ هجبزلات هَضز اؾتفبزُ لطاض هى گیطز

  :ٖجبضتٌس اظ RSA Key Exchange ایي جلؿِ اًجبم هى قًَس ثطاؾبؼ الگَضیتن

هَضز اؾتفبزُ ذَز، تٌٓیوبت اٍلیِ زضثبضُ ًحَُ ضهعگصاضى ٍ یه زازُ تهبزفى ضا ثطاى قطٍٔ زضذَاؾت یه  SSL ؾطٍیؽ گیطًسُ، ًؿرِ -1

  .ثِ ؾوت ؾطٍیؽ زٌّسُ اضؾبل هى وٌس SSL اضتجبٌ اهي هجتٌى ثط
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هَضز اؾتفبزُ ذَز، تٌٓیوبت ضهعگصاضى ٍ زازُ تهبزفى تَلیس قسُ تَؾٍ ذَز ضا ثِ ؾطٍیؽ  SSL ؾطٍیؽ زٌّسُ ًیع زض پبؾد ًؿرِ -2

گیطًسُ هى فطؾتس ٍ ّوچٌیي ؾطٍیؽ زٌّسُ گَاّیٌبهِ ذَز ضا ًیع ثطاى ؾطٍیؽ گیطًسُ اضؾبل هى وٌس ٍ اگط ؾطٍیؽ گیطًسُ اظ ؾطٍیؽ 

  .زٌّسُ، زضذَاؾتى زاقت وِ ًیبظهٌس احطاظ َّیت ؾطٍیؽ گیطًسُ ثَز، آى ضا ًیع اظ ؾطٍیؽ گیطًسُ زضذَاؾت هى وٌس

ؾپؽ ؾطٍیؽ گیطًسُ ثب اؾتفبزُ اظ اَلاٖبتى وِ اظ ؾطٍیؽ زٌّسُ هجبظ زض ذَز زاضز، زازُ ّب ضا ثطضؾى هى وٌس ٍ اگط ؾطٍیؽ زٌّسُ  -3

  .هصوَض تبییس َّیت قس، ٍاضز هطحلِ ثٗسى هى قَز ٍ زض غیط ایي نَضت ثب پیغبم ّكساضى ثِ وبضثط، ازاهِ ٖولیبت لُٕ هى گطزز

وِ اَلاٖبت )ضا ثطاى قطٍٔ جلؿِ ایجبز هى وٌس ٍ آى ضا ثب اؾتفبزُ اظ ولیس ٖوَهى  Secret Premaster ؾطٍیؽ گیطًسُ یه همساض ثِ ًبم -4

  .ضهعًگبضى هى وٌس ٍ ایي همساض ضهع قسُ ضا ثِ ؾطٍیؽ زٌّسُ اضؾبل هى وٌس (آى هٗوَلا زض ؾطٍیؽ زٌّسُ هَجَز اؾت

اگط ؾطٍیؽ زٌّسُ ثِ گَاّیٌبهِ ؾطٍیؽ گیطًسُ ًیبظ زاقت هى ثبیؿت زض ایي گبم ثطاى ؾطٍیؽ زٌّسُ اضؾبل قَز ٍ اگط ؾطٍیؽ گیطًسُ  -5

  .ًتَاًس َّیت ذَز ضا ثِ ؾطٍیؽ زٌّسُ اثجبت وٌس، اضتجبٌ زض ّویي جب لُٕ هى قَز

 ثِ هحى ایي وِ َّیت ؾطٍیؽ گیطًسُ ثطاى ؾطٍیؽ زٌّسُ احطاظ قس، ؾطٍیؽ زٌّسُ ثب اؾتفبزُ اظ ولیس اذتهبنى ذَزـ همساض -6

Premaster Secret ضا ضهعگكبیى هى وٌس ٍ ؾپؽ السام ثِ تْیِ همساضى ثِ ًبم Master Secret هى ًوبیس.  

ضا تَلیس هى وٌٌس وِ زض ٍالٕ  (Session Key) ولیس جلؿِ Master Secret ّن ؾطٍیؽ زٌّسُ ٍ ّن ؾطٍیؽ گیطًسُ ثب اؾتفبزُ اظ همساض -7

ولیس هتمبضى هَضز اؾتفبزُ زض ٖول ضهعًگبضى ٍ ضهعگكبیى زازُ ّب حیي اًتمبل اَلاٖبت اؾت ٍ زض ایي هطحلِ ثِ ًَٖى جبهٗیت زازُ ّب ثطضؾى 

  .هى قَز

ؾطٍیؽ گیطًسُ پیغبهى ضا ثِ ؾطٍیؽ زٌّسُ هى فطؾتس تب ثِ اٍ اَلأ زّس، زازُ ثٗسى وِ تَؾٍ ؾطٍیؽ گیطًسُ اضؾبل هى قَز ثِ ٍؾیلِ  -8

ؾوت ؾطٍیؽ  Handshake ولیس جلؿِ ضهعًگبضى ذَاّس قس ٍ زض ازاهِ، پیغبم ضهع قسُ ًیع اضؾبل هى قَز تب ؾطٍیؽ زٌّسُ اظ پبیبى یبفتي

  .گیطًسُ هُلٕ قَز

ؾوت ؾطٍیؽ زٌّسُ آگبُ ًوبیس ٍ ّوچٌیي ایي  Handshake ؾطٍیؽ زٌّسُ پیغبهى ضا ثِ ؾطٍیؽ گیطًسُ اضؾبل هى وٌس تب اٍ ضا اظ پبیبى -9

  .وِ زازُ ثٗسى وِ اضؾبل ذَاّس قس تَؾٍ ولیس جلؿِ ضهع هى قَز

قطٍٔ هى قَز ٍ ّط زٍ ًَٖ ؾطٍیؽ زٌّسُ ٍ گیطًسُ قطٍٔ  SSL توبم هى قَز ٍ اظ ایي ثِ ثٗس جلؿِ SSL Handshake زض ایي هطحلِ -10

  .ثِ ضهعًگبضى ٍ ضهعگكبیى ٍ اضؾبل زازُ ّب هى وٌٌس
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ٍجَز ایي اضتجبٌ , آًْب زض نَضت ثطلطاضی اضتجبٌ اهي  هطٍضگط ایٌتطًت ثطای وبضثطاى قوب پَقیسُ اؾت لیىي SSL پیچیسُ گیْبی یه پطٍتىل

  .ضا تَؾٍ ًوبیف یه لفل وَچه زض پبییي نفحِ هتصوط هیكَز

  .ولیه ثطضٍی لفل وَچه ثبٖث ًوبیف گَاّیٌبهِ قوب ثِ ّوطاُ ؾبیط جعئیبت هیكَز

قبهل اَلاٖبتی زض هَضز  SSL ثِ ََض هثبل یه گَاّیٌبهِ. تٌْب ثطای قطوتْب ٍ اقربل حمیمی هٗتجط نبزض هیكًَس SSL گَاّیٌبهِ ّبی

وكَض ٍ تبضید اثُبل گَاّیٌبهِ ٍ ّویٌَُض اَلاٖبتی زض هَضز هطوع نسٍض گَاّیٌبهِ وِ هؿؤٍل نسٍض , اؾتبى , قْط , آزضؼ , قطوت , زاهیي 

  .گَاّیٌبهِ هیجبقس

پبضاهتطّبیی ,  (ولیس ٖوَهی ) SSL ٖلاٍُ ثط زضیبفت گَاّیٌبهِ, ظهبًیىِ یه هطٍضگط ایٌتطًت ثِ یه ؾبیت اظ َطیك اضتجبٌ اهي هتهل هیكَز 

هٗتجط ثَزى نبزضوٌٌسُ گَاّیٌبهِ ٍ هجبظ ثَزى ؾبیت ثِ اؾتفبزُ اظ ایي گَاّیٌبهِ ًیع ثطضؾی هیىٌس ٍ ّطوسام , ضا ًٓیط تبضید اثُبل گَاّیٌبهِ 

  .اظ هَاضز وِ هَضز تبییس ًجبقس ثِ نَضت یه پیغبم اذُبض ثِ وبضثط اٖلام هیساضز

 

 


